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         الملخّص التنفيذي

الاجتماعــي  التواصــل  منصّــات  عــر  المُضللــة  المعلومــات  كشــف  في  تمرَّسًــا  أكــر  أنهّــم  الشــباب  يعتقــد 

ــة، إلّّا أنّ الدراســات  ــال للأجهــزة الإلكترونيّ ًّا بســبب اســتخدامهم النشــط والفعّ ــةً بالمُســتخدمين الأكــر ســن مُقارن

تكشــف أنّ الكثــر منهــم يفشــلون في التعــرفّ عــى المعلومــات الدقيقــة1. غالبـًـا مــا يكــون الشَــباب أكــر عرضــةً 

للتأثـّـر مــن التضليــل المعلومــاتيّ بســبب انغماســهم المُفــرط في الفضــاء الرقمــيّ ممّــا يعــي تعرضّهــم لكمّيـّـات 

أكــر مــن المعلومــات المُضللّــة. يُضــاف إلى ذلــك، غيــاب التفكــر النقــديّ الــكافي لديهــم لمُجابهــة المعلومــات 

المُضللــة، والهشاشــة المعرفيـّـة والفكريـّـة، خصوصًــا لــدى المُراهقــن2، والاســتعاضة عــن القــراءة المُعمّقــة والنقديـّـة 

ــات  ــرة المعلومــات والتحديث ــار في الفضــاء الرقمــي نتيحــة وف ــع والعشــوائي للأخب للمعلومــات بالاســتهلاك السري

الفوريـّـة للأخبــار عــر المنصّــات الرقميـّـة، خصوصًــا تلــك المُتعلقّــة بالنزاعــات، الأزمــات والحــروب. عــدا عــن أنَّ الشــباب 

باتــوا يعتمــدون أكــر وأكــر عــى وســائل التواصــل الاجتماعــي لاســتهلاك الأخبــار، حيــث تغيــب وســائل الإشراف، 

ــا3. ــة فيه ــة المعلومــات المُتداول ــة وصحّ ــر، والتحقــق مــن مــدى أصال التحري

ســعت ورقــة تقديــر الموقــف الحاليـّـة إلى رصــد تأثــر التضليــل المعلومــاتي عــى الشــباب الفلســطينيّ خــال 

العــدوان الإسرائيــيّ عــى غــزةّ، مــع الوقــوف عــى أبــرز أدوات وأنمــاط هــذا التضليــل. منــذُ الســابع مــن أكتوبــر 2023 

وغــزة تــرزح تحــت وطــأة الحــرب الإسرائيليّــة عليهــا، الــي لــم تُوفِّــر إسرائيــل فيهــا أي وســيلة أو أداة للانتصــار، وقــد 

ــون  ــون سياســيوّن، اقتصاديّ ــا لاعب ــة، انضــمَّ إليه ــاتٍ ضاري ــدان حــربَ معلوم ــوازي مــع الحــرب في المي خاضــت بالت

واجتماعيّــون آخــرون بمراحــل مُبكِّــرة أو لاحقــة منهــا، هــي: الحكومــات الغربيــة )خصيصًــا الولايــات المُتحّــدة(، إيــران، 

ــاء.  ــا، الشــعوب، الصُحــف ووكالات الأنب ــة، حمــاس، الســلطة الفلســطينيةّ، شركات التكنولوجي الحكومــات العربي

تختلــف وتتفــاوت نســبة مُســاهمة كل طــرف في التضليــل المعلومــاتي حســب المــوارد والقــوّة الــي يمتلكهــا، 

وبالطبــع، كان لإسرائيــل حصّــة الأســد مــن حيــث إنتاجهــا ونشرهــا، حيــث لجــأت إلى اســتخدام التضليــل المعلومــاتيّ 

بشــكل مُمنهــج كأداة اســراتيجية لدعــم عملياتهــا العســكرية، التحكـّـم بالروايــة، تبريــر جرائمهــا أمــام العالــم، تلميــع 

صورتهــا، حشــد الدعــم المحــيّّ والعالمــيّ للحــرب، تجريــد الفلســطينيين مــن إنســانيتّهم وتعزيــز الانقســامات 

ــة بينهــم.  الداخليّ

1 Kops, Maxime; Schittenhelm, Catherine & Wachs, Sebastian. (2025). Young people and false information: A scoping 
review of responses, influential factors, consequences, and prevention programs. Computers in Human Behavior, 
108650.
2 Irwanto, Irwanto, et al. (2025). Information disorder’s impact on adolescents: publication trends and 
recommendations. Frontiers in Communication, 10, 1495536.
3 Ismail, Adibah & Zanalhuddin, Zahidah Nazihah. (2025). The Importance and Emotional Impact on Muslim Youth 
of Consuming News on Social Media about the Palestine-Israel Conflict. The 9th International Conference on 
Communication and Media (i-COME 24). Atlantis Press.



5

حـــرب بلا رصـــــاص

في جوهــره، يعمــل التضليــل المعلومــاتيّ عــى زعزعــة ثقــة الشــباب الفلســطينيّ بالحقائــق، إلحــاق الــرر بالعدالــة 

ــدولي  ــم في الوعــي الجمعــيّ الشــعبيّ، وحشــد الدعــم المحــيّ وال ــة الفلســطينية، التحكّ ــة الرواي ــة وبموثوقيّ المعرفيّ

للحــرب. تــرز خطــورة التضليــل عــى مســتوى الســامة الجســدية للفلســطينييّن، أو عــى مســتوى زعزعة اســتقرارهم 

النفــي والإدراكيّ خــال الحــرب، إذ تُنتــج واقعًــا مُشوّشًــا تتداخــل فيــه الروايــات الزائفــة مــع الحقائــق، ممّــا يُؤثـّـر عــى 

قــدرة الشــباب الفلســطينيّ في التميــز بــن المعلومــة الموثوقــة وتلــك الــي صُمِّمــت لتضليلهــم، وهــو مــا يُؤثـّـر 

بــدوره عــى قدراتهــم لاتخّــاذ قــرارات موزونــة، عقلانيّــة ومُســتنيرة في لحظــات مصيريّــة.

تتنــوّع الأدوات الرقميـّـة الــي اعتمــدت عليهــا الأطــراف المُتنازعــة في الحــرب الجاريــة لإنتــاج وإدارة حمــات 

المُموّلــة، الهجمــات الســيبرانيةّ، الحســابات الوهميـّـة،  الــذكاء الاصطناعــي، الدعايــات  التضليــل، بــن اســتخدام 

ــة  ــزةّ، فــرض رقاب ــالات في غ ــة للاتصّ ــى التحتيّ ــن، التلاعــب بالعواطــف، تدمــر البُ ــات، الاســتعانة بالمُؤثرّي الروبوت

عــى الصحافــة، إلى جانــب التلاعــب بنتائــج البحــث والخوارزميــات الرقميــة. هــذا ويتخّــذ التضليــل المعلومــاتيّ أنماطًــا 

ــؤديّ إلى تشــكيل واقــع مُحــرَّف ومُشــوّه عــن الحقيقــة، فهــو لا يقتــر عــى تلفيــق قصــص لــم  عديــدة، جميعُهــا تُ

ــل يشــمل إخفــاء  ــذكاء الاصطناعــيّ وحســب، ب ــة بواســطة ال ــو مُزيفّ ــد صــور ومقاطــع فيدي تحــدث أصــا، أو تولي

ــاة الضحايــا، الســياق المضلــل، تشــويه الســمعة أو التشــهير، والإيهــام  الحقائــق، إنــكار الجرائــم، التشــكيك في مُعان

بالانتصــارات. 

في مواجهــة هــذا الواقــع، تُــوصي الورقــة بــرورة تطويــر تدخــات اســراتيجية متعــددة المســتويات، تبــدأ مــن 

تعزيــز قــدرات الشــباب الفلســطيني في كشــف التضليــل عــر التربيــة الإعلاميــة والتثقيــف الرقمــي النقــديّ، مــروراً 

بتعديــل الأطــر القانونيــة الدوليــة والمحليّـّـة لمُحاســبة كلُ مــن يُنتــج ويُــروِّج للمعومــات المُضللــة في ســياقات 

الــزاع، وصــولًًا إلى الضغــط عــى شركات التكنولوجيــا لتصحيــح تحيزاتهــا الخوارزميــة وضمــان حماية الحقــوق الرقميةّ 

الفلســطينية وتطويــر آليــات لمُكافحــة التضليــل المعلومــاتي مــع تعزيــز التعــاون مــع شــبكات التحقّــق مــن الأخبــار.
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         الخلفيّة النظريةّ

تُشــكِّل المنصــات الرقميّــة فضــاءات لإنتــاج المعلومــات، تبادلهــا، التلاعــب بهــا والســيطرة عليهــا4، كمــا وتُعتــر 
ــة، مثــل مواقــع التواصــل الاجتماعــي، بمثابــة أســلحة  ــة للمعلومــات وأدوات التأثــر المعلومــاتيّ الرقميّ البـُـى التحتيّ
دمــار شــامل حديثــة، نظــراً لقدرتهــا عــى نــر واســتهلاك المعلومــات بسرعــة، ومُراقبــة مــزاج الجمهــور المُســتهدف 

بشــكل فــوريّ ممّــا يمنــح الفاعلــون الاجتماعيـّـون قــوّة هائلــة للتأثــر، التوجيــه والتعبئــة5. لذلــك، تُعــدّ قــدرة الأطــراف 

المُتنازعــة عــى »الهيمنــة عــى المعلومــات« واحــدة مــن الوســائل لقيــاس الانتصــارات في النزاعــات الحديثــة6، فيمــا 
ــة  ــا الأطــراف المُتنازع ــي تعتمــد عليه ــة ال ــز الأساســيةّ والمــوارد الحيويّ ــوّق المعلومــاتي واحــدا مــن الركائ ــات التف ب

لتحقيــق هــذه الانتصــارات7. نتيجــةً لذلــك، صــارت حــرب المعلومــات )Information Warfare( الشــكل الأســاسي 
للصراعــات الأيديولوجيـّـة والنزاعــات العســكريةّ، وهــي تتمثـّـل مــن خــال الهجــوم المُوجـّـه نحــوَ المعلومــات، في 

ــة للخصــم8.  ــة المعلوماتيّ مُحاولــة لتعطيــل مُؤقــت أو دائــم لوظائــف أو خدمــات البنيــة التحتيّ

يُمكــن تقســيم حــروب المعلومــات إلى الحــروب الــي تعتمــد عــى المعلومــات كأداة أو ســاح لتنفيــذ العمليــات 

العســكريةّ وتلــك الــي تُخــاض عــى المعلومــات وتراهــا هدفًــا بحــدّ ذاتــه. في النــوع الأول تلجــأ الأطــراف المُتنازعــة 

ــة والاســتطلاع9 مــن أجــل اســتخلاص  ــن العــدو مــن خــال أنظمــة الاســتخبارات، المُراقب إلى جمــع المعلومــات ع
ــات  المعلومــات اللازمــة لاتخّــاذ القــرارات العســكريةّ، تحديــد الأهــداف، توجيــه القــوات، وتنســيق ومُتابعــة العمليّ
ــي  ــع الإجــراءات والأفعــال ال ــا جمي ــذ. في هــذا الســياق، تُعــرَّف حــرب المعلومــات عــى أنهّ العســكريةّ خــال التنفي
ــة العــدو  ــة بني ــة إلى مهاجم ــا، بالإضاف ــة به ــة الخاصّ ــة المعلوماتيّ ــة التحتيّ ــة البني ــة لحماي تَتخّذهــا الأطــراف المتنازع
المعلوماتيـّـة، في مُحــاول لتدمــر، تحييــد أو اســتغلال قــدرات العــدو العســكريةّ والفكريـّـة الــي يعتمــد اتخّــاذ 

القــرارات بشــأنها وتنفيذهــا عــى المعلومــات10. 

يتشــكلّ وعــي الفــرد بالواقــع مــن خــال اســتهلاك المعلومــات الــي تُســهم جميعهــا في تشــكيل المُعتقــدات، 

المواقــف، القيــم، المعايــر ومخــزون المعرفــة الــي يمتلكهــا الفــرد عــن العالــم11. لذلــك في النــوع الثــاني مــن حــروب 

المعلومــات، تَخــوض الأطــراف المُتنازعــة حــروب ســيبرانيةّ تهــدف إلى الســيطرة عــى تدفــق المعلومــات12 مــن أجــل 
ــة مــن خــال  إدارة وتغيــر تصــوّرات الجمهــور المُســتهدف. تســعى الأطــراف المُتنازعــة إلى الفــوز في الحــرب المعرفيّ

اللجــوء إلى أكــر قــدر مــن التضليــل والتلاعــب بالصــور والحقائــق13، وفي بعــض الأحيــان مــن خــال عرقلــة التواصــل 

4 Brazzoli, Mario Silvino. (2020). Future prospects of information warfare and particularly psychological operations. 
South African Army Vision, 2020, Pp. 217–232.
5  Koshuba, U. V., and Davydenko, I. V. (2023). Social networking sites as a tool of modern information wars. Іноземні 
мови у світовому економіко‑правовому просторі, 275–279.
6 Dunn Cavelty, Myriam, and Andreas Wenger. (2020). Cyber security meets security politics: Complex technology, 
fragmented politics, and networked science. Contemporary Security Policy, 41(1), 5–32.
7  Brazzoli, Mario Silvino. Ibid.
8  Koshuba, U. V., and I. V. Davydenko. Ibid.
9 Libicki, Martin C. (2021). “The convergence of information warfare.” in: Christopher, Whyte & Thrall, A. Trevor & 
Mazanec, Brian M. (Eds). Information warfare in the age of cyber conflict. London & New York: Routledge. Pp. 15–26.
10  Brazzoli, Mario Silvino. Ibid.
11 Ibid.
12 Molander, Roger C. & Riddile, Andrew S. & Wilson, Peter A. (1996). Strategic information warfare: A new face of war. 
Santa Monica: Rand Corporation.
13  Brazzoli, Mario Silvino. Ibid.
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وتدفــق المعلومــات بــن الأفــراد14، بــل وحــىّ التأثــر الدعــائّي عــى وعــي الإنســان15. وبالفعــل، لعبــت المعلومــات 
المضللــة )Disinformation( والمعلومــات الخاطئــة  )Misinformation( دوراً مركزيًّــا في توجيــه الــرأي العــامّ بشــأن 
العــدوان الإسرائيــيّ عــى غــزةّ بعــد الســابع مــن أكتوبــر 2023، لتصــر جــزءً مــن معركــة السرديّــات والروايــة الــي لا 
تقــل أهمّيـّـة عــن العمليـّـات العســكريةّ، إلى الحــدّ الــذي وصفــت فيــه صحيفــة نيويــورك تايمــز مــا حــدث مُبــاشرةً بعــد 

السابع من أكتوبر بأنه »سيلًًا وطوفاناً من الدعاية والمعلومات المُضللّة، التي هي الأكبر على الإطلاق«16. 

ــا مُحتــوى كاذب أو مُضلــل يُنــر ويُتــداول بقصــد  ــة عــى أنهّ ــة المعلومــات المضلل ــة الأوروبيّ تعــرفّ المفوضيّ

ــة وسياســية17ّ. إذن فــإن المعلومــات المضللــة هــي معلومــات خادعــة بشــكل  الخــداع أو تحقيــق مكاســب اقتصاديّ

جــزئيّ أو كلي تُــؤديّ وظيفــة التضليــل والخــداع، ممّــا يُــؤديّ إلى تشــكيل  مُعتقــدات وأفــكار خاطئــة18، أو إلحــاق الــرر 

أو إثــارة الفتنــة19. بالمُقابــل، فــإن المعلومــات الزائفــة هــي تلــك الــي تنتــج عــن خطــأ غــر مقصــود، أو إهمــال، أو تحــز 

غــر واع20ٍ، أي أنـّـه بالعــادة يُشــر إلى المحتــوى المضلــل الــذي يتــمّ تداولــه دون قصــد21. 

غالبـًـا مــا تشــكلّ مناطــق الــزاع حاضنــة خصبــة لانتشــار المعلومــات المُضللــة، ذلــك أنَّ الحــرب تــدورُ في مُســتواها 
الاســراتيجيّ حــول التصــوّرات والوعــي والمعرفــة بشــأنها، أي حــول مــا تُقدِّمــة الروايــة مــن معلومــات بشــأن مــن 

هــو الضحيـّـة ومــن هــو المُعتــدي22، الأمــر الــذي يتجــىّ في ســعي جميــع الأطــراف إلى التحكـّـم في السرديـّـات المرتبطــة 

الــزاع23. تُســهم الأزمــات في توليــد مــا يُعــرف بالجائحــة المعلوماتيـّـة، أي ضــخّ معلومــات بكمّيـّـات وسرعــة هائلــة، مــع 
صعوبــة ضبــط عمليــة النــر، العثــور عــى المعلومــة والإرشــادات الدقيقــة، تقييــم أهميتهــا، تتبـّـع مصدرهــا والتحقــق 

مــن صحتهــا عندمــا الــرورة24. أي أنّ هــذا المُصطلــح يصــف حــالات الــي تنتــر فيهــا  بضعــة حقائــق، ممزوجــة مــع 
الخــوف، التكهنــات والشــائعات قبــل أن يتــمّ تضخيمهــا، وانتشــارها بسرعــة بواســطة التقنيــات الحديثــة بشــكل يُؤثـّـر 

عــى الاقتصــاد، السياســة والأمن25.

14 Van Niekerk, Brett; Maharaj, Manoj. (2013). Social media and information conflict. International Journal of 
Communication, 7, 23.
15  Koshuba, U. V., and I. V. Davydenko. Ibid.
16 Myers, Steven Lee. & Frenkel, Sheera. (2023, November). In a worldwide war of words, Russia, China and Iran back 
Hamas. The New York Times. Retrieved on (222025/07/), from: Click here.
17  European Commission. (2022). Code of Practice on Disinformation. Retrieved from: Click here.
18 Fallis, Don. (2015). What is disinformation?. Library Trends, 63(3), 401–426.
19 Hameleers, Michael. (2023). Disinformation as a context-bound phenomenon: toward a conceptual clarification 
integrating actors, intentions and techniques of creation and dissemination. Communication Theory, 33(1), 2.
20  Fallis, Don. Ibid.
21 Broda, Elena & Strömbäck, Jesper. (2024). Misinformation, disinformation, and fake news: Lessons from an 
interdisciplinary, systematic literature review. Annals of the International Communication Association, 48(2), 141.
22 Marelli, Massimo. (2023, November). Protecting civilians from disinformation during armed conflict. International 
Review of the Red Cross. Retrieved on (222025/07/), from: Click here.

23 بدون مؤلف. )2023، تشرين الأول(. تعاون في مواجهة التضليل: دور منصّات التدقيق مسبار وتحقق وصواب خلال الحرب على 
غزّة وجنوبي لبنان. تحقّق. مستقاة بتاريخ )2025/07/22(، من: اضغط/ي هنا.

24 Zielinski, Chris. (2021). Infodemics and infodemiology: a short history, a long future. Revista Panamericana de Salud 
Publica, 45, e40.
25  Simon, Felix M.; Camargo, Chico Q. (2024). “Infodemic.” in: Elgar Encyclopaedia of Political Communication 
(Accepted pre-print version, forthcoming 2024).

https://www.nytimes.com/2023/11/03/technology/israel-hamas-information-war.html
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://international-review.icrc.org/articles/protecting-civilians-from-disinformation-during-armed-conflict-914
https://tahaqaq.ps/factcheck/14061/
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          الإطار الحقوقيّ

في قرارهــا رقــم 227/76، أعربــت الجمعيـّـة العامّــة للأمّــم المُتحّــدة عــن قلقهــا مــن التوظيــف المُتزايــد للتكنولوجيــا 
في نــر الأكاذيــب والمعلومــات المضللــة عمــدًا، أو حــىّ المُبالغــة في نــر الحقائــق لدوافــع سياســيةّ أو أيديولوجيّــة 
أو تجاريـّـة. كمــا ودعــت شركات التكنولوجيــا لضمــان أن عمليــات التصميــم والتطويــر، وبــأنّ سياســاتها ومُمارســاتها 

تتمــاشى مــع المبــادئ التوجيهيـّـة للقــرار وحقــوق الإنســان26.

ــة آمنــة وموثوقــة  ــة الأوروبيّ عــى ضرورة ضمــان بيئــة إلكترونيّ مــن ناحيــة ثانيــة، ينــصّ قانــون الخدمــات الرقميّ
مــن خــال التشــجيع عــى مُعالجــة المُحتــوى غــر القانــوني، مــن ضمنهــا المعلومــات المضللــة، والســعي للحــدّ مــن 
مخاطــر هــذه المعلومــات والأنشــطة التلاعبيـّـة والاســتغلاليةّ عــى الفئــات المهمّشــة. نهايــةً يدعــو القانــون القائمــن 
عــى المنصّــات الرقميّــة لبنــاء وتطبيــق بروتوكــولات طــوارئ خاصّــة تهــدف إلى تنســيق اســتجابة سريعــة للأزمــات، 
ــة المعلومــات الــي يخزنّونهــا وينقلونهــا مــع البحــث عــن الحقائــق، خصوصًــا في الأزمــان عندمــا يكــون نــر  ومُراقب

ــا27. معلومــات موثوقــة أمــراً عاجــاً وحيويًّ

ِّلــة تهديــدًا خطــراً لأســس المُجتمعــات، فانتشــارها السريــع يُهــدّد  يُشــكلّ انتشــار المعلومــات الخاطئــة والمُضل
ــك، ترتبــط مُكافحــة  جوهــر الديمقراطيــة وقــدرة الأفــراد عــى اتخــاذ قــرارات مبنيــة عــى معلومــات دقيقــة28. كذل
َّهــا تهــدد حــق الجمهــور  ــال29، ذلــك أن التضليــل المعلومــاتي بإحقــاق الحقــوق والحريــات الأساســيةّ للإنســان بشــكل فعَّ
في حريــة الفكــر، وفي الخصوصيــة، المشــاركة الديموقراطيـّـة30، والحــقّ في المعرفــة وفي البحــث عــن المعلومــات، 
تلقيهــا ونقلهــا، وفي حقّــه لحرّيّــة التعبــر والــرأي، كمــا وتــرّ في ســمعة الأفــراد، عــدا عمّــا تحملــه مــن تحريــض عــى 
العنــف أو التميــز أو العــداء ضــد الأفــراد والمجموعــات31 المُســتضعفة خصوصًــا في حــالات الطــوارئ والنزاعــات32.

ــة الــي تــرّ  ــة عــى مجموعــة مــن الثغــرات والفجــوات القانونيّ مــع ذلــك، تحتــوي القوانــن والمواثيــق الدوليّ
بالقــدرة عــى مُواجهــة المعلومــات المضللــة، بدايــةً مــن أنَّ قانــون الخدمــات الرقميـّـة )DSA( لا يُرفــق تعريفًــا قانونيًّــا 
لمفهــوم التضليــل الرقمــيّ، فيمــا يُلــزم شركات التكنولوجيــا الكــرى عــى إزالــة المُحتــوى غــر القانــونيّ بينمــا لا تُجــرِّم 
جميــع الــدول التضليــل المعلومــاتي بموجــب قوانينهــا33. مــن ناحيــة ثانيــة، لا تُعــدّ الدعايــة أو الحيــل الحربيـّـة للإطاحــة 
بالعــدو خــال المعــارك إشــكاليةّ بموجــب القانــون الــدوليّ الإنســاني، ممّــا يعــي أن المعلومــات المُضللــة الــي تهــدف 

لخــداع العــدو غــر محظــورة34.

26الجمعيّة العامّة للُأمم المُتّحدة. )2021(. قرار 76/227 - مكاقحة التضليل الإعلامي من أجل تعزيز وحماية حقوق الإنسان 
والحريات الأساسية. مُستقاة من: اضغط/ي. 

27 European Union. (2022). Regulation (EU) 2022 /2065 of the European Parliament and of the Council of 19 October 
2022 on a Single Market for Digital Services and amending Directive 200031//EC (Digital Services Act). Retrieved on 
(222025/07/), from: Click here
28  Organisation for Economic Co-operation and Development. (n.d.). Disinformation and misinformation. Retrieved on 
(222025/07/), from: Click here.
29 European Union. (2022). Ibid.
30 European Parliament. (2021). The impact of disinformation on democratic processes and human rights in the 
world. Retrieved on (222025/07/), from: Click here
31 Rikhter, Andrey. (2022, March). Study on combating disinformation: Good practices and recommendations. OSCE. 
Retrieved on (222025/07/), from: Click here.

32 الجمعيّة العامّة للُأمم المُتّحدة. نفس المصدر.
33 No author. (2023, November). The Digital Services Act (DSA) and combating disinformation: 10 key 
takeaways. Chambers. Retrieved on (222025/07/), from: Click here
34 Katz, Eian. (2021). War of Lies: Protecting Civilians from Disinformation during Armed Conflict. SSRN. Retrieved on 
(222025/07/), from: Click here

https://docs.un.org/ar/A/RES/76/227
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065
https://www.oecd.org/en/topics/sub-issues/disinformation-and-misinformation.html
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.europarl.europa.eu/RegData/etudes/STUD/2021/653635/EXPO_STU(2021)653635_EN.pdf
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.osce.org/files/f/documents/8/a/485606.pdf
https://chambers.com/articles/the-digital-services-act-dsa-and-combating-disinformation-10-key-takeaways
https://www.google.com/url?q=https://papers.ssrn.com/sol3/papers.cfm?abstract_id%3D3860972&sa=D&source=editors&ust=1760518627317629&usg=AOvVaw3L1DGOzHfGXlMqRUfn51a8
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             أدوات التضليل الإعلامي

ــنت حــرب الإبــادة الإسرائيليّــة في غــزةّ لمرحلــة جديــدة مــن التضليــل الإعلامــيّ الــذي  الــذكاء الاصطناعــي: دشَّ
ــذكاء  ــرى إلى الاســتثمار الواســع في ال ــزاع الأخُ ــذكاء الاصطناعــي، حيــث لجــأت إسرائيــل وأطــراف ال يعتمــد عــى ال
ــة وإنتــاج مُحتــوى يخــدم أجنداتهــا السياســية والعســكرية35. تكمــن خطــورة  الاصطناعــيّ لخدمــة ماكينتهــا الدعائيّ
الــذكاء الاصطناعــي بمــا يمتلكــه مــن إمكانيــات للتلاعــب بالنصــوص، الصــور، الصوتيــات والفيديوهــات. ليــس ذلــك 
وحســب، يمتلــك الــذكاء الاصطناعــي التوليــديّ القــدرة عــى إنشــاء مُحتــوى جديــد شــبيه للمحتويــات الســابقة دون 
أن يكــون نسُــخة مُطابقــة لهــا، وهــو مــا يُعــرف بـ«الديــب فيــك«36. وعــادةً مــا تلجــأ الأطــراف المُتنازعــة إلى اســتغلال 
ــة، ذلــك أنهــا واحــدة مــن أكــر أدوات التضليــل كفــاءةً  قــدرات الــذكاء الاصطناعــي في توليــد وإنتــاج الصــور البصريّ

مــن حيــث تأثيرهــا وفعّاليتّهــا في الاســتيلاء عــى عقــل المُتلقّــي37. 

يُشــكِّل تســليح الــذكاء الاصطناعــي في حــروب التضليــل تحدّيًــا نظــراً لقدرتــه عــى توليــد صــور واقعيـّـة للغايــة، 
صعوبــة كشــف المــواد المُنتجــة بواســطته38، بالإضافــة إلى إتاحــة هــذه التقنيــة لاســتخدامها مــن أي طــرف، 
وإمكاناتــه في تســهيل نــر المعلومــات المضللــة إلى جماهــر واســعة، بسرعــة وكثافــة عاليتــن، ذلــك أنَّ شركات 

ــذكاء الاصطناعــي لتعزيــز تفاعــل المُســتخدمين مــع المُحتويــات فيهــا39. التكنولوجيــا تعتمــد عــى أنظمــة ال

الحســابات الوهميّــة الآليّــة والروبوتــات: في إطــار الحــرب، أنُشــئت الآلاف مــن الحســابات الوهميـّـة والروبوتــات 
الــي أغرقــت منصــات التواصــل الاجتماعــي بســيل مــن المعلومــات المُضللــة40 بلغُــات ومناطــق جغرافيـّـة مُختلفــة41. 
ــا في منصــات التواصــل الاجتماعــي، صُممــت  ــا أو جزئيً ــة كليً ــة مؤتمت ــا حســابات وهميّ ــات عــى أنهّ تُعــرَّف الروبوت
للتواصــل وتقليــد ســلوك البــر عــر الإنترنــت، ممّــا يمنحهــا درجــة عاليــة مــن المصداقيـّـة والموثوقيـّـة، وقــدرة 
 Cyabra ــة، تذكيــة النزاعــات السياســيةّ  وخــداع الجماهــر42.  كشــفت شركــة عــى نــر المضامــن المضللــة بفعاليّ
ــرة بشــأن هجمــات الســابع  ــات الدائ ــي شــاركت في المُحادث ــة أنَّ واحــدًا مــن كل خمســة حســابات، وال الإسرائيليّ
ــن  43. بينمــا كشــفت بوليتيكــو عــن أنَّ إسرائيــل انتحلــت صفــة مواطنــن أمريكيّ

مــن أكتوبــر هــو حســاب وهمــيّ
ــدة لإسرائيــل عــى صفحــات نــواب في الكونغــرس  مــن خــال 600 حســاب وهمــيّ، شــارك في نــر تعليقــات مُؤيّ

 .44
الأمريــيّ

35 العرجا، أحمد. )2024، أيلول(. الذكاء الاصطناعي »المسلّح«.. »ضيف« ثقيل على منصات التدقيق. معهد الجزيرة للإعلام. 
مستقاة بتاريخ )2025/07/22(، من: اضغط/ي.

36 Bontridder, Noémi & Yves Poullet. (2021). The role of artificial intelligence in disinformation. Data & Policy, 3, e32.
37 العرجا، أحمد. نفس المصدر.

38  Klepper, David. (2023, November). How AI is helping — and hurting — in the fight against misinformation about the 
Israel-Hamas war. AP News. Retrieved on (222025/07/), from: Click here.
39  Bontridder, Noémi & Poullet, Yves. Ibid.

40 تحقق. نفس المصدر.
41 برازي، رافي. )2025، حزيران(. معركة بلا ذخيرة: كيف ترسم إيران وإسرائيل الواقع بأدوات التضليل. تأكّد.  مستقاة بتاريخ 

)2025/07/22(، من: اضغط/ي.
42  Bontridder, Noémi & Poullet, Yves. Ibid.
43 Spring, Marianna. (2023, October). Israel–Hamas: UN warns of humanitarian disaster in Gaza after a week of fighting. 
BBC News. Retrieved in (242025/07/), from: Click here

44 برازي، رافي. نفس المصدر.

https://institute.aljazeera.net/ar/ajr/article/2861
https://apnews.com/article/artificial-intelligence-hamas-israel-misinformation-ai-gaza-a1bb303b637ffbbb9cbc3aa1e000db47
https://verify-sy.com/ar/article/2506191210
https://www.bbc.com/news/world-middle-east-67114313
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الهجمــات الســيبرانيّة: نفّــذت كل مــن إيــران، حمــاس وإسرائيــل عمليـّـات قرصنــة إلكترونيـّـة مُتبادلــة، بعضهــا 
لنــر معلومــات مُضللّــة45. عــى ســبيل المثــال، اخترقــت إيــران قنــوات تلفزيونيـّـة إمارتيـّـة، إنجليزيـّـة وكنديـّـة46 بثـّـت 
خلالهــا نــرة أخبــار مُفبركــة بواســطة الــذكاء الاصطناعــي، يظهــر فيهــا مذيعًــا مُزيَّفًــا يعــرض مشــاهد غــر حقيقيـّـة 

لدمــار في غــزة47ّ.

التحــزّ الخوارزمــيّ: تتلاعــب شركات التكنولوجيــا في المُحتويــات الــي ينكشــف لهــا المُســتخدمون مــن خــال 
عمليـّـات الحــذف، الإخفــاء وتقييــد المُشــاهدة المُؤتمتــة48. تُــؤديّ هــذه الرقابــة إلى عــرض غــر مُتــوازن لمــا يحــدث في 
الواقــع، واســتشراس الدعايــة وحمــات التضليــل الإسرائيليّــة. فــوق ذلــك، ســاهمت محــركّات البحــث في عمليّــات 
التضليــل مــن خــال التلاعــب بترتيــب نتائــج البحــث، وتفضيــل الدعايــة الإسرائيليـّـة عــى الروايــة الفلســطينيةّ. 
ــن  ــة وتشــغيل اللاجئ ــة الأمــم المتحــدة لإغاث ــروا- وكال ــل ضــدّ الأون ــك هــي حمــات التضلي ــة عــى ذل مــن الأمثل
الفلســطينيين- حــىّ أنّ أوّل نتيجــة تظهــر عنــدَ البحــث عــن الأونــروا في جوجــل هــو رابــط لصفحــة دعائيّــة أنشــأتها 

ــة تُعــدّد فيهــا قائمــة مــن الادعّــاءات المُلفّقــة الــي تتهّــم الأونــروا بالتعــاون مــع حمــاس49. الحكومــة الإسرائيليّ

تُشــكلّ مُحــركّات البحــث بوابــات معرفيـّـة موثوقــة للمعلومــات، ممّــا يُمكنّهــا مــن تضليــل الــرأي العــامّ في 
ــد مــن حــالات  ــا يزي ــد وصــول المُســتخدمين إلى وجهــات نظــر مُتنوّعــة، ممّ ــة، ومــن تقيي ــا إنســانيةّ مصيريّ قضاي
يُلــزم شركات  الــذي  تتعــارض مــع مــا ينــصّ عليــه قانــون الخدمــات الرقميـّـة  الاســتقطاب50. هــذه الانتهــاكات 
التكنولوجيــا بالتحــيّ بقــدر عــالٍ مــن المســؤوليةّ في تطويــر وتصميــم أنظمتهــا الخوارزميـّـة، لا ســيما أنظمــة التوصيــة 

ــا51. ــة منه والدعاي

45 مونت كارلو الدولية. )2023، تشرين الأول(. هجمات إلكترونية لمجموعات قرصنة موازية للمواجهة العسكرية بين إسرائيل 
وحماس. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي.

46 مسعد، ماركو. )2024، مارس(. الهجمات السيبرانية المتبادلة على إيقاع حرب غزة. المجلة. مُستقاة بتاريخ )2025/07/24(، من: 
اضغط/ي

47 برازي، رافي. نفس المصدر.
48  Waqas, Ahmed & Rodelo, Nicholas & Grim, Ryan & Hussain, Murtaza. (2025, April). Leaked Data: Israeli censorship 
requests to Meta aimed to suppress pro-Palestinian content. Drop Site News. Retrieved in (242025/07/), from: Click 
here.
49  Chang, Ailsa & Mehta, Jonaki & Woods, Jeanette. (2024, August). Israel has been buying Google ads spreading false 
information about UNRWA. NPR. Retrieved in (242025/07/), from: Click here.
Durmaz, Metehan & Ben Aissa, Mariem. (2024, October). Inside the Israeli occupation’s propaganda ad factory. SMEX. 
Retrieved in (242025/07/), from: Click here 
50 Damião, Íris & Reis, José M. & Almeida, Paulo & Santos, Nuno & Gonçalves‑Sá, Joana. (2025, February). Digital 
Gatekeeping: An Audit of Search Engine Results Shows Tailoring of Queries on the Israel–Palestine Conflict. arXiv. 
Retrieved in (242025/07/), from: Click here.
51 European Union. (2022). Ibid.

https://www.mc-doualiya.com/%D8%A7%D9%84%D8%B4%D8%B1%D9%82-%D8%A7%D9%84%D8%A3%D9%88%D8%B3%D8%B7/20231011-%D8%AD%D9%85%D8%A7%D8%B3-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84-%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D9%84%D9%85%D8%AC%D9%85%D9%88%D8%B9%D8%A7%D8%AA-%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D9%85%D9%88%D8%A7%D8%B2%D9%8A%D8%A9-%D9%84%D9%84%D9%85%D9%88%D8%A7%D8%AC%D9%87%D8%A9-%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A%D8%A9
https://www.majalla.com/node/313571/%D8%B9%D9%84%D9%88%D9%85-%D9%88%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%A7%D9%84%D9%85%D8%AA%D8%A8%D8%A7%D8%AF%D9%84%D8%A9-%D8%B9%D9%84%D9%89-%D8%A5%D9%8A%D9%82%D8%A7%D8%B9-%D8%AD%D8%B1%D8%A8-%D8%BA%D8%B2%D8%A9
https://www.dropsitenews.com/p/leaked-data-israeli-censorship-meta
https://www.dropsitenews.com/p/leaked-data-israeli-censorship-meta
https://www.npr.org/2024/08/28/nx-s1-5091270/israel-has-been-buying-google-ads-spreading-false-information-about-unrwa
https://smex.org/inside-the-israeli-occupations-propaganda-ad-factory/
https://arxiv.org/html/2502.04266v1
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حــروب  إدارة  في  ســائدًا  اتجّاهــا  المدفوعــة  الإعلانــات  اســتغلال  صــار  لقــد  المدفوعــة:  الإعلانــات 
المعلومات،لقدرتهــا عــى توســيع رقُعــة التأثــر52. وبالفعــل، قــادت إسرائيــل حملــة علاقــات عامّــة واســعة ضخّــت 
فيهــا مبالــغ طائلــة مــن الأمــوال لنــر عــرات الإعلانــات المدفوعــة عــر الانترنــت، إذ اســتهدفت دول الاتحّــاد 
الأوروبي بـــ 88 إعلانــا خــال الأيــام العــرة الأولى مــن الحــرب. وقــد بلــغ اســتثمار إسرائيــل 7.1 مليــون دولار مُقابــل 
الإعلانــات الــي نشرتهــا عــى منصــي جوجــل ويوتيــوب فقــط، و6.8 مليــون دولار في جوجــل. في أحــد هــذه الإعلانــات 
عرضــت إسرائيــل مقطــع فيديــو ادعّــت فيــه تشريــح جثـّـة طفــل أحرقتــه حمــاس حيًّــا، وفيديــو آخــر لاســعراض نتائــج 
ــا كذلــك53. تتعــارض هــذه الإعلانــات مــع مــا ينــصّ عليــه قانــون الخدمــات الأوروبي  تشريــح شــخص بالــغ أحُــرق حيًّ
ــة، خاصّــة تلــك  ــة مــن المعلومــات غــر القانونيّ بــأنّ عــى شركات التكنولوجيــا الامتنــاع عــن تحقيــق إيــرادات إعلانيّ

ــا54. ــة منه ــة أو المُضلل التلاعبيّ

اســتغلال المُؤثِّريــن والشــخصيّات العامّــة: عَملــت إسرائيــل عــى اســتقطاب وتهديــد المُؤثِّريــن في منصّــات 
التواصــل الاجتماعــيّ للتعــاون معهــا55 في نــر معلوماتهــا المُضللــة لتبــدو وكأنهّــا نابعــة مــن قواعــد شــعبية بشــكل 
عفــوي وتلقــائي، بينمــا هــي في الواقــع مُوجهّــة مــن قبــل الدولــة56. كذلــك، أســتغلتّ إسرائيــل الثقــة والتقديــر الــي 
ــة مــن  يَكنهّــا الجماهــر للمُؤثرّيــن ممّــا يمنحهــم قــدرة أكــر عــى اخــراق وعــي المُســتخدمين، وهــو أمــر أكــر فعاليّ
اســتهدافهم عــر القنــوات التقليديـّـة.  وبالفعــل، هنالــك مــن اســتجاب لهــذه الدعــوات وتواطــأ مــع إسرائيــل في 
ــل أرســن  ــة بشــكل واســع النطــاق57، مث ــه مــن معلومــات مُضلل ــا عمّمت ــر م ــان أخــرى ن ــا، وفي أحي ــر روايته ن
أوستروفســي؛ المديــر التنفيــذي للمنتــدى القانــوني الــدولي، الــذي دافــع عــن اسرائيــل مُعتــراً مــا تتعــرضّ لــه مُعــاداةً 
للســامية. بينمــا نــر آخــرون  صــوراً للقصــف في غــزةّ للتضامــن مــع اسرائيــل، مثــل الصــورة الــي نشرهــا المغــي 

الأمريــي جاســتين بيــر وكتــب عليهــا »الصــاة مــن أجــل إسرائيــل« قبــل أن يحذفهــا58. 

التلاعــب بالعواطــف: يشــيع اســتخدام المعلومــات المضللــة الــي تتلاعــب بعواطــف ومشــاعر المُتلقّــن، حيــث 
ينتــر هــذا النــوع مــن المعلومــات بسرعــة أكــر، ويــرك تأثــراً أقــوى عــى المتلقّــن. تمتلــك العواطــف مــن غضــب، 
خــوف، تعاطــف أو كراهيــة قــدرةً عــى إضعــاف التفكــر الســليم والنقــدي لــدى الجماهــر في أعقــاب الانكشــاف لهــا59. 
عــى ســبيل المثــال، شــاعَ اســتخدام مقاطــع مــن ألعــاب الفيديــو أو أفــام الإثــارة والأكشــن، إلى جانــب أخبــار مُلفّقــة 

بشــأن قتــل ضبــاط وجنــود إسرائيليـّـن وأجانــب خــال المعــارك البريــة60. 

52 حمّاد، فاطمة. )2025، نيسان(. شبكة دعائية إسرائيلية تستهدف الفلسطينيين بلهجة محلية ورسائل مضللة. شبكة مسبار 
الإخبارية. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي.

53 سيد، إسراء. )2023، نوفمبر(. دليلك إلى أساليب »إسرائيل« في التضليل والخداع الإعلامي. نون بوست. مُستقاة بتاريخ 
)2025/07/24(، من: اضغط/ي.

54 European Union. (2022). Ibid.
55  Rajagopal, Anna. (2023, November 13). Israeli Propaganda Surges After Attacks on Gaza. Institute for Palestine 
Studies. Retrieved on (272025/07/)، from: Click here
56 Accorsi, Alessandro. (2024, March). How Israel Mastered Information Warfare in Gaza. Foreign Policy. Retrieved in 
(242025/07/), from: Click here.
57 Durmaz, Metehan & Ben Aissa. Ibid.

58 سيد، إسراء. نفس المصدر.
59 تحقق. بدون مصدر.

60 عبد الحق، بكر محمد. )2024، شباط(. اضطرابُ المعلومات حول الحرب الإسرائيلية على غزّة. فارءه معاي. مُستقاة بتاريخ 
)2025/07/24(، من: اضغط/ي.

https://www.misbar.com/editorial/2025/04/13/%D8%B4%D8%A8%D9%83%D8%A9-%D8%AF%D8%B9%D8%A7%D8%A6%D9%8A%D8%A9-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A9-%D8%AA%D8%B3%D8%AA%D9%87%D8%AF%D9%81-%D8%A7%D9%84%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86%D9%8A%D9%8A%D9%86-%D8%A8%D9%84%D9%87%D8%AC%D8%A9-%D9%85%D8%AD%D9%84%D9%8A%D8%A9-%D9%88%D8%B1%D8%B3%D8%A7%D8%A6%D9%84-%D9%85%D8%B6%D9%84%D9%84%D8%A9
https://www.noonpost.com/181610/
https://www.palestine-studies.org/en/node/1654631
https://scene48.org/articles/belkhat-alareed/adtrab-almaalomat-hol-alhrb-alasrayyly-aal-ghz
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تدمــر البــى التحتيّــة61: ضمــن حــروب المعلومــات، تســعى الأطــراف المُتنازعــة إلى حمايــة البنيــة المعلوماتيـّـة 
ــة. وتشــمل هــذه البنيــة: المعــدّات، الشــبكات، والبُــى  الخاصّــة بهــم، ومُهاجمــة أو اســتغلال بنيــة العــدو المعلوماتيّ
الداعمــة مثــل الكهربــاء والوقــود، الــي تعتمــد عليهــا أنظمــة المعلومــات لتشــغيلها62. ولأنّ جيــش الاحتــال يُــدرك 
حيويـّـة البـُـى التحتيـّـة لتواصــل ســكاّن قطــاع غــزةّ مــع العالــم الخــارجيّ وتوثيــق جرائــم الحــرب، فقــد عمــل عــى تدمــر 
ــة يُســيطر فيهــا عــى  ــة معلوماتيّ ــق المعلومــات مــن القطــاع، وتحقيــق هيمن ــم بتدفّ هــذه البُــى مــن أجــل التحكّ

الفضــاء الإعلامــيّ بشــكل كامــل63، والــي تُفــي بدورهــا إلى تضليــل معلومــاتي بشــأن مــا يحــدث هنــاك.

المعلومــات غــر  تفــرض إسرائيــل رقابــة صارمــة عــى الصحافــة وعــى مصــادر  الرقابــة عــى الصحافــة: 
العســكريةّ أو الرســميةّ. وقــد قيـّـدت إسرائيــل العمــل الصحــافيّ الحــرّ من خلال اســتهداف الصحافييّن الفلســطينييّن 
في حمــات القصــف والاعتقــال، ومنــع دخــول الصحافيـّـن الأجانــب إلى القطــاع منــذُ بدايــة العــدوان64. وخــال الحــرب 
ــات اعــراض وســقوط  مــع إيــران، أصــدر الرقيــب العســكريّ لإسرائيــل أمــراً يمنــع تصويــر ونــر أي توثيــق لعمليّ
ــن وصــادرت  ــة، اعتقلــت مجموعــة مــن الصحافيّ ــوات تلفزيونيّ ــا داهمــت أماكــن تواجــد قن الصواريــخ65، حــىّ أنهّ

مُعــدّات تصويرهــم66. 

61  للتوسّع: مركز حملة. )2024، 29 تشرين الأول(. مركز حملة يطلق تقريراً جديداً حول تأثير الحرب على البنية التحتية للاتصالات في 
غزة. حملة - المركز العربي لتطوير الإعلام الاجتماعي. مُستقاة بتاريخ )2025/07/27(، من: اضغط/ي

.Brazzoli, Mario Silvino. Ibid  62
63 عبد الوهاب، علي. )2025، فبراير(. الاتصالات والإنترنت في غزة: تحت سيطرة ودمار الاحتلال. الشبكة. مُستقاة بتاريخ 

)2025/07/24(، من: اضغط/ي.
64 الأمم المتحدة للأخبار. )June ،2025(. الاتصالات والتعليم في غزة تحت سيطرة ودمار الاحتلال. مُستقاة بتاريخ )2025/07/24(، 

من: اضغط/ي
65  براينر، يهوشواع وَكوهين، عيدو. )2025، حزيران(. أمر الرقابة الصارم الذي يُلزم بالحصول على تصريح لنشر مواقع سقوط 

الصواريخ، لا يحمل صلاحية قانونية. هآرتس. مُستقاة بتاريخ )2025/08/23(، من: اضغط/ي. 
66  بدون مؤلف. )2025، يونيو(. إسرائيل تحقق بتصوير ميناء حيفا وتقتحم مواقع تلفزيونية. الجزيرة. مُستقاة بتاريخ 

)2025/07/24(، من: اضغط/ي

https://7amleh.org/post/impact-of-war-on-gaza-s-telecommunications-infrastructure-ar
https://al-shabaka.org/briefs/%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D9%88%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%81%D9%8A-%D8%BA%D8%B2%D8%A9-%D8%AA%D8%AD%D8%AA-%D8%B3%D9%8A%D8%B7%D8%B1%D8%A9-%D9%88%D8%AF%D9%85%D8%A7%D8%B1-%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%84%D8%A7%D9%84/
https://news.un.org/ar/story/2025/06/1142211
https://www.haaretz.co.il/news/law/2025-06-24/ty-article/.premium/00000197-9d94-d27e-a1d7-fd96fd450000
https://www.haaretz.co.il/news/law/2025-06-24/ty-article/.premium/00000197-9d94-d27e-a1d7-fd96fd450000
https://www.aljazeera.net/news/2025/6/17/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84-%D8%AA%D9%81%D8%AA%D8%AD-%D8%AA%D8%AD%D9%82%D9%8A%D9%82%D8%A7-%D8%A8%D8%B4%D8%A3%D9%86-%D8%AA%D8%B5%D9%88%D9%8A%D8%B1-%D9%85%D9%86%D8%B7%D9%82%D8%A9
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               الفاعلون الرئيسيون

ــة  ــوارد ماليّ ــا يمتلكــه مــن م ــة، كلٌُّ بحســب م ــر المعلومــات المُضلل ــاج ون ــدة دوراً في إنت ــت أطــراف عدي لعب
ــون للتضليــل منــذُ  ــه مــن الانخــراط في حــرب المعلومــات. يســتعرض هــذا القســم اللاعبــون المركزيّ ــة تُمكنّ وتقنيّ

الســابع مــن أكتوبــر:

إسرائيــل: نشــطت إسرائيــل وأذرعهــا منــذ بدايــة الحــرب في حمــات التضليــل الإعلامــي الــي اشــرك فيهــا كل 
مــن الجيــش الإسرائيــي، وســائل الإعــام الإسرائيليـّـة ووزارات ومُؤسســات رســميةّ مُختلفــة67. عــى ســبيل المثــال، 
ادعّــى الجيــش الإسرائيــيّ أنــه لــم يكــن مســؤولا عــن مقتــل أم وابنتهــا، لجأتــا إلى كنيســة في غــزةّ في ديســمبر 2023، 
وبأنـّـه رصــد نشــاطًا لحمــاس في محيــط الكنيســة. لاحقــا كشــفت تصريحــات لمســؤولين كاثوليكيـّـن أن الجيــش هــو 

مــن قتلهمــا، فيمــا لــم يكــن هنالــك أي نشــاط لحمــاس أو لفلســطينيين في المنطقــة68.

شركات التكنولوجيــا: يُعــرف »التضليــل الخوارزمــيّ« )algorithmic disinformation( بأنـّـه الــدور الــذي تلعبــه 
خوارزميـّـات منصّــات التواصــل الاجتماعــيّ في إنتــاج وانتشــار المعلومــات المضللــة69. تُشــارك المنصّــات الرقميـّـة في 
التضليــل الإعلامــيّ مــن خــال التحــزّ الخوارزمــي للروايــة الإسرائيليـّـة الــذي يتجــىّ بتعطيــل الحســابات الفلســطينيةّ 
ــة. عــى  ــة المُضلل ــات المموّل ــاوةً عــى نشرهــا للإعلان 70، ع

ــوى الفلســطينيّ ــد المُشــاهدات والوصــول للمُحت وتقيي
ســبيل المثــال،  أعلــن موقــع مــراس في تاريــخ 16/07/2025 عــى حســابه الاحتياطــي في انســتغرام أنَّ شركــة ميتــا 

حذفــت حســاب »مــراس« و«مــراس Global« نهائيًّــا دون ســابق إنــذار71. 

الحكومــات الأجنبيّــة: تواطــأت بعــض الحكومــات الأجنبيــة والغربيــة مــع روايــة الجانــب الإسرائيــيّ وســاهمت 
في نــر المعلومــات المضللــة عــر تصريحاتهــا للإعــام والمنصّــات الرقميــة. أبــرز هــذه الحــالات عندمــا ادعّــى الرئيــس 
الأمريــي الســابق بايــدن أنــه شــاهد صــورا وفيديوهــات لحمــاس تقطــع رؤوس أربعــن طفــا ليتبــن لاحقــا زيــف 
هــذه القصــة وبأنــه لــم يــرى ذلــك72. بالإضافــة، فقــد ســعت العديــد مــن القــوى العُظمــى في العالــم مثــل إيــران 
وروســيا إلى اســتغلال الحــرب لترويــج معلومــات مضللــة تخــدم مصالحهــا. مثــا، روجــت روســيا إلى الادعّــاء بــأنَّ 

الرئيــس الأوكــراني فولوديمــر زيلينســي يــزوّد حمــاس بالأســلحة73.

67 Frenkel, Sheera. (2024, June). Israel Secretly Targets U.S. Lawmakers With Influence Campaign on Gaza War. 
The New York Times. Retrieved in (242025/07/), from: Click here
68 Ward, E.J. (2023, December). Israeli official brands Gaza church attack ‹rather strange› as MP’s family shelter with 
‘snipers pointing guns at them’. LBC News. Retrieved in (242025/07/), from: Click here
69 Sun، Haochen. (2022). Regulating algorithmic disinformation. Columbia Journal of Law & the Arts, 46, Pp. 367.
70  Human Rights Watch. (2023, December). Meta’s Broken Promises: Systemic Censorship of Palestine Content on 
Instagram and Facebook. Retrieved in (242025/07/), from: Click here 
71 MetrasWebsitee. (2025, July). Post. Instgram. Retrieved in (242025/07/), from: Click here 
72 Hasan, Mehdi. (2024, May). Which is worse, Israel’s lies about Gaza or its western backers who repeat those lies? 
The Guardian. Retrieved in (242025/07/), from: Click here
73 Shamrai, Maria. (2023, December). How Russia uses the Israel–Gaza crisis in its disinformation campaign against the 
West. ICCT. Retrieved in (242025/07/), from: Click here.

https://www.nytimes.com/2024/06/05/technology/israel-campaign-gaza-social-media.html
https://www.nytimes.com/2024/06/05/technology/israel-campaign-gaza-social-media.html
https://www.hrw.org/report/2023/12/21/metas-broken-promises/systemic-censorship-palestine-content-instagram-and
https://www.instagram.com/p/DMLeoDLo_9I/?igsh=OGZ1ZzhvdDNwcGYx
https://www.theguardian.com/commentisfree/article/2024/may/02/israel-gaza-lies-western-backers
https://icct.nl/publication/how-russia-uses-israel-gaza-crisis-its-disinformation-campaign-against-west
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ــة في انتشــار المعلومــات المضللــة  ــة: شــاركت العديــد مــن المنصّــات الإخباريّ المنصّــات والمواقــع الإخباريّ
بشــكل متعمّــد )Disinformation(74، منهــا: قنــاة BBC، صحيفــة »ديــي تلغــراف«، شــبكة CNN، أسوشــيتد بــرس، 
نيويــورك تايمــز، ذا غارديــان، فوكــس نيــوز، واشــنطن بوســت، وغيرهــم75. وكعادتــه، فقــد تبــى الإعــام الإسرائيــي 
الروايــة العســكريةّ للجيــش والحكومــة الإسرائيليـّـة، حــىّ الأجــزاء المُضللــة منهــا76. عــدا عــن حــالات التضليــل 
ــدة، فقــد وقــع بعــض الصحافيـّـن في فــخّ المعلومــات المُضللــة بشــكل غــر مقصــود بســبب تقاعســهم  المُتعمَّ
ــور  ــدّ الجمه ــة إذن عــى م ــات الإخباريّ ــة77. تعمــل المنصّ ــات الإسرائيليّ ــة التصريحــات والرواي في تحــريّ صــدق ودقّ

ــذي يرضيهــم78. بالمعلومــات والحقائــق الــي يصنعهــا السياســيوّن وأصحــاب القــوّة لتبــي الواقــع بالشــكل ال

الجهــات الفلســطينيّة: عــى النقيــض مــن إسرائيــل، فــإنّ قــدرات حمــاس في التضليــل المعلومــاتي محــدودة 
ـا بســبب افتقارهــا إلى التطــوّر التكنولــوجيّ والمــوارد الماليـّـة اللازمــة لذلــك. مــع هــذا، فقــد امتلكــت قــدرة  عالميّـً
ــاة  ــل قن ــة كــرى مث ــة عربي ــوات إخباري ــاه مــن قن ــذي تتلق ــم ال ــم العــربيّ بفضــل الدع ــل في العال أكــر عــى التضلي
الجزيــرة79، الــي اســتمرَّت بتضخيــم قدراتهــا العســكريةّ وتفوّقهــا في مُواجهــة الجيــش الإسرائيــيّ، وهــو أمــر مُضلــل 
ــة في غــزة80ّ. وقــد انضــمّ لحمــات  ــة المهول ــة والماديّّ ــا لا تمتلــك مقوّمــات الجيــش، وتتجاهــل الخســائر البشريّ لأنهّ
التضليــل هــذه مُســتخدِمون داعمــون لحمــاس وللقضيــة الفلســطينيةّ، مثلمــا نــروا مَقطعًــا لمُقاتــل مــن حمــاس 
ــة، تبــنّ لاحقًــا أنـّـه مأخــوذ مــن لعبــة الفيديــو »Arma 3«81. بالمُقابــل، فقــد تبادلــت كل  ــة إسرائيليّ يُســقِط مروحيّ
مــن الســلطة الفلســطينيةّ وحمــاس العديــد مــن الاتهّامــات عــى خلفيّــة العــدوان عــى غــزةّ، والــي لــم تثبــت مــدى 
مصداقيتّهــا أو دقّتهــا، وهــذا في مُحاولــة كل طــرف تجييــش الــرأي العــامّ ضــدّ الطــرف الآخــر وتحميلــه مســؤولية 

ــة التفــكك الوطــيّ العامّــة في فلســطين 82. الإبــادة وحال

العالــم العــربي: تســرّت العديــد مــن الــدول العربيـّـة عــى علاقاتهــا الأمنيـّـة مــع إسرائيــل أو دورهــا في اســتمرار 
الإبــادة عــى غــزةّ مــن خــال تصريحــات رســميةّ وغــر رســميةّ مضللــة. مثــاً، فقــد عملــت مــر، وفي مُحــاصرة 
للتضامــن الشــعبيّ الواســع مــع الفلســطينييّن، عــى شــيطنة »قافلــة الصمــود« الــي خرجــت مــن تونــس باتجّــاه 
معــر رفــح، بواســطة مجموعــة مــن الادعّــاءات المُضللــة الــي تتهّمهــا بالعمالــة والخيانــة، والطعــن بمصداقيـّـة 

ــا83.  المُشــاركين فيه

74 تحقق. نفس المصدر.
75 الطويسي، باسم. )2023، تشرين الأول(. تغطية الإعلام الغربي لحرب إسرائيل على غزّة -2023 الحرب في عصر ما بعد الحقيقة. 

المعهد العربي للأبحاث ودراسة السياسات – الدوحة. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي.
76 فرح، مريم. )2023، كانون الأول(. الإعلام الإسرائيلي ودوره في الحرب: في صناعة الإجماع. المركز الفلسطيني للدراسات 

الإسرائيلية »مدار«. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي.
77  كيني-الشوّا. نفس المصدر.
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79 Tweissi, Basim. (2025, July). Gaza Infocide: Disinformation and New Narratives Wars. IEMed – Mediterranean 
Yearbook. Retrieved in (242025/07/), from: Click here.

80 ابراش، ابراهيم. )2025، تموز(. التضليل في مزاعم وجود مفاوضات بين حماس وإسرائيل. السياسي. مُستقاة بتاريخ 
)2025/07/24(، من: اضغط/ي.
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83  بدون مؤلف. )2025، حزيران(.  “قافلة الصمود” ضحية التحريض الرقمي المصري.. وسوم مشينة وتضليل منظم. شبكة 
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            أنماط التضليل المعلوماتيّ

يتخّــذ التضليــل المعلومــاتيّ في ســياق الحــرب عــى غــزةّ أشــكالًًا وأنماطًــا متعــددة تعمــل جميعهــا عــى إربــاك 
الحقيقــة والتلاعــب بالوقائــع. يرصــد هــذا الفصــل أبــرز أنمــاط التضليــل الــي اســتُخدمت منــذُ الســابع مــن أكتوبــر 

:2023

إخفــاء الحقائــق: غالبـًـا مــا تســعى الأطــراف المُتنازعــة إلى إخفــاء حقائــق كاملــة أو أجــزاء مُهمّــة منها ممّا يُســاهم 
في تشــكيل تصــورات مغلوطــة ومُضللــة عــن الواقــع84. مثــا، أخفــت إسرائيــل أنّ الضربــات الإيرانيـّـة أصابــت مواقعًــا 
عســكريةّ، قبــل أن تُعلــن عــن ذلــك فقــط بعــد انتهــاء الحــرب مــع إيــران في تمّــوز 2025 85. هــذا وتعمــد المنظومــة 
ــد مــن  ــان، إذ أكــدت العدي العســكريةّ إلى إخفــاء حجــم خســائرها وأعــداد جنودهــا القتــى في المعــارك بغــزةّ أو لبن

وســائل الإعــام الإسرائيليّــة أنَّ الخســائر البشريّــة تفــوق الأعــداد المُعلــن عنهــا بكثــر86.

الأعمــال الملفقــة بالكامــل: مــن أنمــاط التضليــل الشــائعة كان تلفيــق معلومــات كاملــة، أكاذيــب مُطلقــة، 
واختــاق قصــص مــن العــدم87. ولعــلّ المثــال الأكــر جــدلًًا عــى ذلــك هــوَ في اســتخدام الــذكاء الاصطناعــيّ لتزييــف 
َّة« الإسرائيــيّ  صــورة كلــب في عيــادة طــبّ بيطــريّ عــى أنهّــا صــورة لطفــل مقطــوع الــرأس ومُتَفَحِّــم في »كفــار عَــز

في الســابع مــن أكتوبــر88. 

الإنــكار: تعتمــد إسرائيــل أســلوب الإنــكار المتكــرر كوســيلة للتنصّــل مــن مســؤوليتّها عــن المجــازر المُرتكبــة 
في القطــاع، وهــي لا تتــوانى عــن ذلــك حــىّ مــع توثيــق ونــر الغزيّـّـن لانتهاكاتهــا. عــى ســبيل المثــال، نفــت 
إسرائيــل اســتخدامها للفوســفور الأبيــض في 10 و11 أكتوبــر 2023 في لبنــان وغــزةّ عــى التــوالي، مــع ذلــك فقــد أكـّـدت 
مُنظّمــة هيومــن رايتــس ووتــش ومنظّمــة العفــو الدوليـّـة عــى صحـّـة الخــر89. كمــا وأنكــر المُتحــدّث الرســميّ باســم 
الجيــش الإسرائيــيّ »جوناتــان كونريكوســو« في مُقابلــة مــع بــرس مورغــان المجاعــة في غــزةّ، بــل وادعّــى أنـّـه شــاهد 

العديــد مــن الفيديوهــات لغزيّّــن سُــمناء90، وهــو نفــس مــا أنكــره أفيخــاي أدرعــي في منشــوره عــى فيســبوك91. 

التشــكيك: تعمــل آليــة التشــكيك بالحقائــق وبمعانــاة الفلســطينييّن كوســيلة للتضليــل المعلومــاتيّ الــي 
تُقــوِّض مصداقيـّـة وموثوقيـّـة هــذه المُعانــاة، إذ بــات مــا يُحــدِّد مــدى صحـّـة الدلائــل الــي ينشرهــا الغزيّـّـون هــو مدى 
ــا الحقيقــة92. شَــنَّت إسرائيــل وداعميهــا  اتسّــاقها مــع مُعتقــدات أصحــاب القــوّة، ومــدى رغبتهــم في التصديــق بأنهّ
حملــة »Paliwood« للتشــكيك في جرائــم الحــرب الــي ارتكبتهــا في قطــاع غــزةّ مــن خــال وصــف الضحايــا عــى أنهّــم 

»مُمَثِّــي بوليــوود«، وأنَّ هــذه الجرائــم غــر حقيقيّــة ومــن وحي خيــال الفلســطينييّن93.

84 تحقق. نفس المصدر.
85 بدون مؤلّف. )2025، تمّوز(. إسرائيل تعترف لأول مرة ضربات إيران أصابت مواقع حساسية. سكاي نيوز عربية. مُستقاة بتاريخ 

)2025/07/24(، من: اضغط/ي.
86 رَڤِيتال حوڤِل، )2025، أيّار(. تلاعب الجيش الإسرائيلي: ما هو عدد الجنود الذين أُصيبوا فعليا في الحرب؟. هَمَكُوم هَخِي حَام 

بِچيهنوم. مُستقاة بتاريخ )2025/08/23(، من: اضغط/ي. 
87 تحقق. نفس المصدر.

88 الجزيرة نت. )2023، تشرين الأول(. تحقيق: حسابات إسرائيلية روجت كذبة قطع رؤوس أطفال قرب غزة. الجزيرة نت. مُستقاة 
بتاريخ )2025/07/24(، من: اضغط/ي.

89 No author. (2023, October). Fact Sheet: Israel’s History of Spreading Disinformation. IMEU. Retrieved on 
(242025/07/), from: Click here
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92 Lockie, Stewart. (2017). Post-truth politics and the social sciences. Environmental Sociology, 3(1), 1–5.
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their suffering. FRANCE 24. Retrieved on (242025/07/), from: Click here.
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الســياق المضلــل: لا يعتمــد التضليــل فقــط عــى الأكاذيــب الصريحــة، بــل يشــمل التلاعــب في ســياق عــرض 
المعلومــات، أي الاعتمــاد عــى معلومــات صحيحــة، غالبًــا فيديوهــات قديمــة، ولكــن ربطهــا بســياق مُختلــف، ممّــا 
يُــؤديّ إلى تشــكيل اســتنتاجات وانطباعــات خاطئــة بشــأن الواقــع94. مثــل انتشــار مقطــع فيديــو مــع ادعّــاء أنَّ إمــرأة 

إسرائيليّــة تتعــرضّ لهجــوم في غــزةّ ليتبــنّ لاحقًــا أنـّـه فيديــو صُــوِّرَ في غواتيمــالا عــام 2015 95.

التشــهير وتشــويه الســمعة: مــن أنمــاط التضليــل المعلومــاتي هــو تشــويه سُــمعة العــدو، وصمــه وتأطــره 
بصــورة نمطيـّـة96 باعتبــاره تهديــدًا للمُجتمــع أو كيــان دون البــر97، وحــىّ اتهّامــه بارتــكاب أعمــال إجراميـّـة متطرفّــة، 
في أســلوب يُعــرف »بالاتهّــام في المــرآة«. هــذا التأطــر هــو مــا يُقــوِّض أحقّيّــة الأفــراد للحرّيّــة، العدالــة والحيــاة، بــل 
ــا إنســانيةّ في تعامــل  ــرّر أشــكال الحكــم الاســتغلاليةّ وال ــة، ويُ ــم الكراهيّ ــة أو جرائ ــادة الجماعيّ ويُحــرِّض عــى الإب
إسرائيــل مــع الفلســطينييّن98. وبالفعــل، انتــرت العديــد مــن الادعّــاءات الــي اتهّمــت إسرائيــل فيهــا حمــاس 

بقتــل حامــل وجنينهــا، واســتخدام المستشــفيات كمراكــز لقياداتهــا99. 

شرعيتّــه  لــزع  مُحاولــة  في  الفلســطينييّن  عــن حقــوق  ودافــع  ســاند  مــن  كلُ  التضليــل  وطالــت حمــات 
الأخلاقيـّـة، الإنســانيةّ والمهنيـّـة. مثــال عــى ذلــك، حملــة الدعايــة والادعّــاءات المُضللــة الــي لاحقــت المُقــررة الأمميـّـة 
فرانشيســكا ألبانــز للمُطالبــة بعــدم تجديــد ولايتهــا، واتهّامهــا بانتهــاك مبــدأ الحيــاد والنزاهــة مــراراً وتكــراراً خلالهــا، 
وحــىّ بتواصلهــا مــع جماعــات إرهابيــة100. ومــن أبــرز الجهــات الــي تُــروِّج ضــدّ ألبانــز، مُنظّمــة »يــو إن ووتــش« الــي 
زعمــت أنهّــا تســتغل تفويضهــا الأممــيّ للتحريــض عــى الكراهيــة، نــر مُعــاداة الســاميةّ والدعايــة لحمــاس101. وفي 
هــذا الســياق، يجــدر الذكــر أنَّ تُهمــة »مُعــاداة الســاميةّ« قــد تحوّلــت إلى ســاح إعلامــيّ ودعــائيّ إسرائيليّ-غــربيّ ضــدّ 
كل مــن يدعــم الحقــوق الفلســطينيةّ، ينتقــد إسرائيــل أو حــىّ يُطالــب بوقــف الحــرب في تضليــل حــول الجوهــر الحقــوقيّ 

والإنســانيّ وراء هــذه المطالــب102. 

الانتصــارات الزائفــة: تعمــل الأطــراف المُتنازعــة عــى خلــق انتصــارات وهميّــة والترويــج لهــا، حيــث انتــرت 
مقاطــع فيديــو مُولـّـدة بالــذكاء الاصطناعــيّ تظهــر مــا أطلقــت عليــه كل مــن إسرائيــل وإيــران بضربــات »حاســمة« 
للطــرف الآخــر، مثــل تدمــر إسرائيــل لمنشــآت إيرانيـّـة103، أو لمبــاني إسرائيليـّـة عاليــة تنهــار104، أو أنّ إيــران أســقطت 

طائرتــن إسرائيليتّــن مــن طــراز F-35 وأسر قائديهمــا105. 

94 تحقق. نفس المصدر.
95 Bond, Shannon. (2023, October). Video game clips and old videos are flooding social media about Israel and Gaza. 
NPR. Retrieved on (242025/07/), from: Click here.

96 الجمعيّة العامّة للأمم المُتّحدة. نفس المصدر.
97 O›Brien, Gerald V. (2009). Metaphors and the pejorative framing of marginalized groups: Implications for social work 
education. Journal of Social Work Education, 45(1), 29–46.
98 Łubiński, Piotr. (2017). “Social media incitement to genocide: ECHR countries perspective.” In: Marco, Odello & Piotr, 
Łubiński. (Eds.). The Concept of Genocide in International Criminal Law. Taylor & Francis.
99 No Author. (2023, October 19). MediaJustice’s statement in solidarity with Palestinian resistance. MediaJustice. 
Retrieved on (242025/07/), from: Click here
100 The new Arab staff. (2025, July). Italian investigation reveals Israel used digital propaganda to target Francesca 
Albanese. The New Arab. Click here. 

101 عيد، ربيع. )2025، 01 نيسان(. حملة تحريض ضد المقررة الأممية فرانشيسكا ألبانيز لعدم تجديد ولايتها في فلسطين. العربي 
الجديد. مُستقاة بتاريخ )2025/07/27(، من: اضغط/ي

102  إنسان للإعلام- قسم الدراسات. )2024، 17 أيلول(. »طوفان الأقصى« وسقوط الإعلام الغربي في فخ الرواية الصهيونية. 
مركز إنسان للدراسات والبحوث. مُستقاة بتاريخ )2025/07/27(، من: اضغط/ي

103برازي، رافي. نفس المصدر.
104بركة، عبد اللطيف. )2025، 15 يونيو(. الذكاء الاصطناعي “أكبر نجم” في الحرب بين إيران وإسرائيل. هبة بريس. مستقاة بتاريخ 

)2025/07/24(، من: اضغط/ي
105برازي، رافي. نفس المصدر.

https://www.npr.org/2023/10/10/1204755129/video-game-clips-and-old-videos-are-flooding-social-media-about-israel-and-gaza
https://mediajustice.org/news/mediajustices-statement-in-solidarity-with-palestinian-resistance/
https://www.newarab.com/news/investigation-reveals-israel-used-paid-ads-discredit-albanese
https://www.alaraby.co.uk/politics/%D8%AD%D9%85%D9%84%D8%A9-%D8%AA%D8%AD%D8%B1%D9%8A%D8%B6-%D8%B6%D8%AF-%D8%A7%D9%84%D9%85%D9%82%D8%B1%D8%B1%D8%A9-%D8%A7%D9%84%D8%A3%D9%85%D9%85%D9%8A%D8%A9-%D9%81%D8%B1%D8%A7%D9%86%D8%B4%D9%8A%D8%B3%D9%83%D8%A7-%D8%A3%D9%84%D8%A8%D8%A7%D9%86%D9%8A%D8%B2-%D9%84%D8%B9%D8%AF%D9%85-%D8%AA%D8%AC%D8%AF%D9%8A%D8%AF-%D9%88%D9%84%D8%A7%D9%8A%D8%AA%D9%87%D8%A7
https://www.insan-center.org/%D8%A7%D9%84%D8%A5%D8%B9%D9%84%D8%A7%D9%85-%D8%A7%D9%84%D8%BA%D8%B1%D8%A8%D9%8A-%D9%8A%D8%AA%D8%A8%D9%86%D9%89-%D8%A7%D9%84%D8%B1%D9%88%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%B5%D9%87%D9%8A%D9%88%D9%86%D9%8A%D8%A9-%D9%81%D9%8A--%D9%85%D8%B9%D8%B1%D9%83%D8%A9-%D8%B7%D9%88%D9%81%D8%A7%D9%86-%D8%A7%D9%84%D8%A3%D9%82%D8%B5%D9%89
https://ar.hibapress.com/details-632074.html#google_vignette
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            الأهداف الاستراتيجيّة للتضليل

غالبــا مــا تســعى الأطــراف المســؤولة عــن انتشــار المعلومــات المُضللــة لتحقيــق أهــداف أو غايــات مُعينّــة تخــدم 
مصالحهــا، ويُمكنهــا الاســتفادة منهــا رمزيًّــا أو ماديًّّــا. يَســتعرض هــذا القســم الأهــداف الاســراتيجيةّ للتضليــل منــذ 

الســابع مــن أكتوبــر 2023:

التجريــد مــن الإنســانيّة: تســعى إسرائيــل مــن خــال التضليــل المعلومــاتي إلى تجريــد الفلســطينييّن مــن 
الصفــات البشريـّـة وتصويرهــم عــى أنهّــم مُتوحشّــون وخطــرون بطبيعتهــم، مــن خلال شــيطنتهم والربــط المُمنهج 
رهــم كتهديــدات وجوديّــة، ووصفهــم المُتكــررّ بالنازيــن، الإرهابيّــن والدواعــش106.  بينهــم وبــن صــور نمطيّــة تؤطِّ
تعتــر تغذيــة الخيــال العــدائي أداة مــن أدوات التحريــض عــى الإبــادة107 وتســويغ العنــف المُمــارس والحــرب الدمويـّـة 

الــي تقودهــا إسرائيــل ضــدّ الفلســطينييّن108. 

تشريــع الحــرب: تُعتــر حمــات التضليــل أداةً أساســيةّ لتبريــر جرائــم الحــرب مــن خلال خلــق مُــررات »أخلاقيةّ« 
زائفــة تقــف وراء العــدوان عــى غــزةّ وتصويــره كإجــراء دفاعــيّ ضروريّ أو حربـًـا عادلــة لأغــراض إنســانيةّ، مــع 
تضخيــم الخطــر الــذي يشــكلّه الطــرف المُســتهدَف. مثــا ادعّــت إسرائيــل مــراراً وتكــراراً أن الفصائــل الفلســطينيةّ 
في غــزةّ تســتخدم المدنيّــن كــدروع بشريّــة، وحــىّ أنهــا تســتخدم البــى التحتيّــة الصحيّّــة للمُستشــفيات كمقــراّت 
ــادات، ســيارات الإســعاف، مراكــز العــون  لعملياّتهــا، بهــدف تشريــع هجماتهــا المُتكــررة عــى المستشــفياّت، العي
الطــي، الطواقــم الطبيــة والمــرضى في غــزةّ. بذلــك، شــككت إسرائيــل بأهليــة النظــام الصــي الفلســطيني بالحصــول 

.109
عــى الحمايــة الــي يوفرّهــا القانــون الإنســانيّ الــدوليّ

الشــارع  تضليــل  في  أساســيًّا  دوراً  الإسرائيليـّـة  الإعــام  وســائل  لعبــت  للحــرب:  المحــيّ  الدعــم  حشــد 
الإسرائيــي110ّ، وذلــك لأســباب عــدّة، منهــا: اســتقطاب وتجنيــد مُواطنيهــا للحــرب111، رفــع معنويــات الجنــود في جبهــات 
المُواجهــة، عــدم إثــارة الــرأي العــامّ ضــدّ القيــادة السياســيةّ والعســكريةّ، وتخفيــف وقــع الخســائر عــى الجمهــور 

112 وتعبئــة الشــارع ورفــع معنوياتــه113.
الإسرائيــيّ

ــف التضليــل مــن أجــل تأجيــج الانقســامات والتوتــرات الداخليـّـة في  تعزيــز الانقســامات الداخليّــة: يُوظَّ
المُجتمعــات، مُســتهدفًا نقــاط الضعــف الداخليّــة للعــدو مــن خلافــات طائفيّــة، قوميّــة، حزبيّــة أو سياســيةّ، بهــدف 
ــت إسرائيــل عــى تحريــض الداخــل  ــان، عمل ــة114. في لبن ــط الاجتماعيّ زعزعــة الاســتقرار الاجتماعــيّ وتفكيــك الرواب

اللبنــاني ضــدّ حــزب اللــه، خصوصًــا الأطــراف الــي تحمــل شــعار »لبنــان لا يريــد الحــرب«115. 

106 كيني-الشوّا. نفس المصدر.
107  Łubiński, Piotr. Ibid.
108  MediaJustice. Ibid.

109 كيني-الشوّا. نفس المصدر.
110 فرح، مريم. نفس المصدر.

111 تحقق. نفس المصدر.
112  العدم، محمود. )2024، كانون الثاني(. خسائر جيش الاحتلال.. هكذا يخفيها ولهذه الأسباب. الجزيرة نت. مُستقاة بتاريخ 

)2025/07/24(، من: اضغط/ي.

113 برازي، رافي. نفس المصدر.
114 نفس المصدر.

115 الأسمر، جودي. )2024، يوليو(. حرب إسرائيل النفسية على لبنان... إنذار بالاشتعال؟ المجلة. مُستقاة بتاريخ )2025/07/24(، من: 
اضغط/ي.

https://www.aljazeera.net/news/2024/1/23/%D9%87%D9%83%D8%B0%D8%A7-%D9%8A%D8%AE%D9%81%D9%8A-%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%84%D8%A7%D9%84-%D8%AE%D8%B3%D8%A7%D8%A6%D8%B1%D9%87-%D9%88%D9%87%D8%B0%D9%87
https://www.aljazeera.net/news/2024/1/23/%D9%87%D9%83%D8%B0%D8%A7-%D9%8A%D8%AE%D9%81%D9%8A-%D8%AC%D9%8A%D8%B4-%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%84%D8%A7%D9%84-%D8%AE%D8%B3%D8%A7%D8%A6%D8%B1%D9%87-%D9%88%D9%87%D8%B0%D9%87
https://www.majalla.com/node/320771/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AD%D8%B1%D8%A8-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84-%D8%A7%D9%84%D9%86%D9%81%D8%B3%D9%8A%D8%A9-%D8%B9%D9%84%D9%89-%D9%84%D8%A8%D9%86%D8%A7%D9%86-%D8%A5%D9%86%D8%B0%D8%A7%D8%B1-%D8%A8%D8%A7%D9%84%D8%A7%D8%B4%D8%AA%D8%B9%D8%A7%D9%84%D8%9F
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التأثــر عــى الــرأي العــام: تســعى الأطــراف المُتنازعــة إلى التأثــر عــى الــرأي العــامّ الــدولي، الإقليمــيّ والمحــيّ 
بشــكل يخــدم مصالحهــا مــن خــال تعبئــة الشــعوب لتأييــد ودعــم قضيتّهــا بطــرق مُضللــة، وذلــك بواســطة التحكـّـم 

في السرديـّـة الإعلاميـّـة وتوجيههــا نحــو أجنداتهــا الخاصّــة116. 

ــة شــاملة تهــدف إلى  ــزء مــن اســراتيجيةّ إعلاميّ ــل المعلومــاتيّ جُ ــر حمــات التضلي ــة: تُعت ــم بالرواي التحكّ
117 ومنــع الجمهــور مــن الوصــول إلى الحقيقــة، وهــو مــا يســمح للطــرف المســؤول 

الهيمنــة عــى الفضــاء الإعلامــيّ
ــرأي العالمــيّ ضــدّ الطــرف  ــل تجييــش ال ــل وتوجيههــا لصالحــه118، مُقاب ــة المعركــة، ب ــة وسرديّ ــم برواي ــا بالتحكّ عنه
َّــف سياســات إسرائيــل هــذه، إلى جانــب التضليــل الخوارزمــيّ عــى أنهّــا قمــع رقمــيّ وطمــس فعــيّ  المُســتهدف. تُصن
للروايــة الفلســطينية119ّ، ممّــا  يزيــد مــن تــآكل وعــي الجمهــور ومقدرتــه عــى الوصــول إلى معلومــات أو معرفــة دقيقــة 

وغــر منحــازة120. 

تلميــع صــورة الاحتــال: تعتمــد إسرائيــل عــى التضليــل المعلومــاتيّ كأداة لتجميــل صورتهــا وتلميع سُــمعتها 
ـت صــوراً وفيديوهــات مُولـّـدة  أمــام العالــم، لتســتبدل صورتهــا كمُعتديــة بصورتهــا كمُنقــذة. لذلــك الغــرض، بثّـَ
بالــذكاء الاصطناعــي لجنُــدي إسرائيــيّ يحمــل رضيعــن بــن يديــه، ادعّــوا أنــه أنقذهمــا مــن قبضــة حمــاس121، وآخــر 

يُنقــذ أطفــالًًا مــن خزانــة علقــوا فيهــا بغــزة122ّ. 

116 تحقق. نفس المصدر.
117 عبد الوهاب، علي. نفس المصدر.

118 تحقق. نفس المصدر.
119 أبو يحيى، أفنان. )2023، 12 تشرين الأول(. من قطع الاتصالات إلى استهداف الصحافيين/ات: كيف تدمّر “إسرائيل” البنية 

التحتية الرقمية في غزّة؟ SMEX. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي
120 كواش، أميرة. )2024، فبراير(. مركز حملة يصدر ورقة موقف حول تأثير تقنيّات الذكاء الاصطناعي على حياة وسرديّات 

الفلسطينيين/ات. حملة. مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي
121 العرجا، أحمد. نفس المصدر.

CPDS 122 - غزة. )2025، شباط(. دور أسلحة »الذكاء الاصطناعي« في الحرب على غزة. مركز الدراسات السياسيّة والتنمويّة. 
مُستقاة بتاريخ )2025/07/24(، من: اضغط/ي

https://smex.org/ar/%d9%82%d8%b7%d8%b9-%d8%a7%d9%84%d8%a7%d8%aa%d8%b5%d8%a7%d9%84%d8%a7%d8%aa-%d8%a7%d8%b3%d8%aa%d9%87%d8%af%d8%a7%d9%81-%d8%a7%d9%84%d8%b5%d8%ad%d8%a7%d9%81%d9%8a%d9%8a%d9%86-%d8%ba%d8%b2%d8%a9/
https://7amleh.org/post/7amleh-releases-position-paper-on-ai-technologies-impact-on-palestinian-lives-and-narratives-ar
https://www.cfpds.org/posts/6904/%D8%AF%D9%88%D8%B1-%D8%A3%D8%B3%D9%84%D8%AD%D8%A9-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D9%81%D9%8A-%D8%A7%D9%84%D8%AD%D8%B1%D8%A8-%D8%B9%D9%84%D9%89-%D8%BA%D8%B2%D8%A9
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ّ               أثر التضليل على الشباب الفلسطيني

ــراً أثنــاء النزاعــات المُســلحة،  الأثــر عــى الســامة الجســديةّ: يُمكــن أن يكــون للمعلومــات المضللــة أثــراً مُدمِّ
ذلــك أنَّ عــدم اليقــن الناتــج عــن انتشــار المعلومــات المغلوطــة قــد يدفــع الأفــراد إلى اتخــاذ قــرارات غــر مدروســة 
تضليــل  إلى  المغلوطــة  المعلومــات  تُــؤديّ  الفلســطينّي،  الســياق  الخطــر123. في  مــن  للمزيــد  تعــرضّ ســامتهم 
الفلســطينيين بشــأن الأماكــن الآمنــة، أو دفعهــم للانســحاب عــر ممــراّت خطــرة، أو إعاقــة وصولهــم إلى الخدمــات 
الأساســيةّ أو المُســاعدات الإنســانية124ّ. عــى ســبيل المثــال، لجــأت إسرائيــل أكــر مــن مــرةّ إلى الإعــان بشــكل 
مُضلــل عــن مناطــق آمنــة في غــزةّ، الــي يُمكــن الــزوح إليهــا، لتفــاجئ المدنيّــن فيمــا بعــد بقصــف هــذه المناطــق 125. 
فــوق ذلــك، عمــد الجيــش الإسرائيــيّ إلى اســتخدام مســرّات كــواد كابــر لاســتدراج الفلســطينييّن مــن خــال إصــدار 

أصــوات بــكاء أطفــال أو صرخــات اســتغاثة، وبعدهــا إطــاق النــار عليهــم126. 

ــل  ــن127، ب ــم الحــرب بحــقّ الغزيّّ ــة تشــويه ســمعة الفلســطينييّن اســتمرار جرائ ــرِّع آلي ــك، تُ بالإضافــة إلى ذل
ــة بشــكل غــر  ــن المــرضى والطواقــم الطبيّ ــا ألحــق ضرراً بالمدنيّ وحــىّ حصــار، اقتحــام وتفجــر المُستشــفياّت ممّ
مُتناســب مــع التهديــد المُقــدَّر وغــر المُثبــت أصــا128. إلى جانــب ذلــك كلُـّـه، أدتّ الاتهّامــات الباطلــة بحــقّ الأونــروا إلى 

تقييــد قدرتهــا عــى تقديــم المُســاعدات للنازحــن، المُهجَّريــن والمُجوَّعــن في غــزة129ّ.

الأثــر عــى القــرارات السياســيّة: يدفــع التضليــل المعلومــاتيّ بأصحــاب القــرار في المحافــل الحقوقيـّـة والدوليةّ 
إلى اتخّــاذ قــرارات عــى أســس غــر دقيقــة، الــي كثــراً مــا تخــدم أصحــاب القــوّة بمــا أنهّــم مــن يمتلكــون القــدرة 
 )AIPAC عــى التلاعــب بالمعلومــات130. وبالفعــل، أفــادت تقاريــر عديــدة إلى أنَّ إسرائيــل وجماعــات مُؤيـّـدة لهــا )مثــل
ــة، لتجنيــد التمويــل والدعــم الأمريــيّ للعــدوان عــى غــزةّ، فَقــادت وزارة  سَــعَوا إلى التأثــر عــى السياســة الأمريكيّ
شــؤون الشــتات في إسرائيــل حملــة تضليــل بمبلــغ 2 مليــون دولار، للتأثــر عــى مواقــف المُشرِّعــن الأمريكيـّـن، من 
خــال إنشــاء مواقــع إخباريـّـة وهميـّـة ومئــات الحســابات المُزيفّــة عــى منصّــة إكــس وإنســتغرام وفيســبوك. بشــكل 
Ha� (خ�ـاصّ، اس�ـتهدفت الحمل�ـة الن�ـوّاب الديمقراطيني م�ـن أصح�ـاب البرشة الس�ـوداء، مث�ـل النائبني حكي�ـم جيفري�ـز) 

 .131)Raphael Warnock( والســيناتور رافائيــل وارنــوك ،)Rep. Ritchie( وريتــي توريــس )keem Jeffries

123 تحقق. نفس المصدر.
124 Joelle Rizk. (2024, May). As war extends to the information space: the impact of disinformation and hate speech in 
armed conflicts. G20 Brazil. Retrieved on (262025/07/), from: Click here.
125  Gorani, Hala & Sowden, Briony. (2024, April). NBC News investigation reveals Israel strikes on Gaza areas it said 
were safe. NBC News. Retrived on (232025/08/), from: Click here.

126 أبو الرُّب، أسامة. )2025، نيسان(. نداء الموت.. كيف تستخدم إسرائيل صوت كواد كابتر لقتل الفلسطينيين؟ الجزيرة. مُستقاة 
بتاريخ )2025/07/26(، من: اضغط/ي هنا.

127  No Author. (2023, October). Ibid.
128 Loveluck, Louisa; Hill, Evan; Baran, Jonathan; Ley, Jarrett; & Nakashima, Ellen. (2023, December). The case of al-
Shifa: Investigating the assault on Gaza’s largest hospital. The Washington Post. Retrieved on (262025/07/) from: Click 
here.
129  Metehan Durmaz & Mariem Ben Aissa. Ibid.
130 O›Brien, Gerald V. Ibid.
131 Carver, Edward. (2024, June 5). Israeli Government Funded Covert Influence Campaign Targeting US Lawmakers: 
NYT. Common Dreams. Retrieved on 272025/07/, from: Click here.

https://www.gov.br/g20/en/news/as-war-extends-to-the-information-space-the-impact-of-disinformation-and-hate-speech-in-armed-conflicts
https://www.nbcnews.com/news/world/palestinians-killed-israeli-strikes-safe-zones-exclusive-nbc-report-rcna148008
https://www.aljazeera.net/health/2025/4/21/%D9%86%D8%AF%D8%A7%D8%A1-%D8%A7%D9%84%D9%85%D9%88%D8%AA-%D9%83%D9%8A%D9%81-%D8%AA%D8%B3%D8%AA%D8%AE%D8%AF%D9%85-%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84-%D8%B5%D9%88%D8%AA-%D9%83%D9%88%D8%A7%D8%AF
https://www.washingtonpost.com/world/2023/12/21/al-shifa-hospital-gaza-hamas-israel/?utm_source=chatgpt.com
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عــدا عــن ذلــك، فقــد نجحــت إسرائيــل مــن خــال حمــات التضليــل إلى قطــع التمويــل عــن الأونــروا بعــد اتهّامهــا 
بأنهّــا كانــت شريكــة في هجــوم الســابع مــن أكتوبــر، مــع أنـّـه لــم يصــدر أي إثبــات حــول هــذه الادعّــاء132. كذلــك الأمــر، 
فقــد اعتمــدت الولايــات المُتحّــدة عــى ادعّــاءات مُزيفّــة لتبريــر العقوبــات الــي ألحقتهــا بفرانشيســكا ألبانــز133، وهــو 

مــا يُشــكِّل بحــدّ ذاتــه اســتهدافًا مُبــاشراً للأمُــم المُتحّــدة وآلياتهــا، وتهديــدًا لاســتقلاليةّ عمــل المُقرريــن.

يُعــدّ التأثــر عــى السياســات العامّــة في أوروبــا وأمريــكا بالنســبة لإسرائيــل مســألةً وجوديـّـة لضمــان اســتمراريةّ 
مُســتعمراتها المُقامــة عــى الأراضي الفلســطينييّة، واســتمراريةّ اســتقرارها الاقتصــاديّ والدعــم المــاليّ، العســكريّ 
والدبلومــاسيّ الــذي تتلقّــاه مــن الولايــات المُتحّــدة وحلفائهــا الغربيـّـن134. فــوق ذلــك، يعتمــد القــرار للمشــاركة 
بحــرب معينــة عــى مــدى اســتعداد الشــعب لخوضِهــا، وهــو مــا تســعى الأخبــار المُضللــة إلى تحقيقه من خــال تقديم 
المعركــة كوســيلة ضروريـّـة للحفــاظ عــى أمــن البــاد135. تعمــل منصّــات التواصــل الاجتماعــيّ وحمــات التضليــل على 
خلــق مــا يُعــرف بغــرف الصــدى )Echo Chambers(، أي تعزيــز آراء ومواقــف الأفــراد مــن خــال انكشــافهم للأخبــار 
والمعلومــات الــي تتوافــق بالفعــل مــع معتقداتهــم، وتقييــد وصولهــم إلى وجهــات نظــر مُغايــرة136. يُــؤدِّي انكشــاف 
ة والمُشــوّهة للفلســطينييّن وللواقــع إلى تغذيــة نزعــات  الإسرائيليّــن المُســتمرّ إلى المعلومــات المُضللــة، المُتحــزِّ

التطــرفّ لديهــم، وبالتــالي تأييدهــم لجرائــم الحــرب بحــقّ الفلســطينيين. 

قهــر العــدو نفســيًّا: واحــدة مــن أهــداف التضليــل الإعلامــيّ هــي التأثــر عــى الحالــة النفســيةّ، العواطــف  
والتفكــر المنطقــيّ لــدى الأفــراد لأغــراض عســكرية137ّ. تســعى الأطــراف المُتنازعــة مــن خــال الترويــج لانتصاراتهــا 
ــات الداعمــن مــن جهــة، وقهــر وإرهــاب الطــرف  ــة  إلى رفــع معنويّ ــة أو تفوّقهــا العســكريّ في الحــرب الحاليّ الوهميّ
ــداد  ــا يرمــي الإعــان عــن أع ــاك حســاباته السياســيةّ والعســكرية138ّ. فيم المُســتهدف مــن جهــة أخــرى، وحــىّ إرب
ــة للمُقاتلــن، أو إلى حفــاظ إسرائيــل عــى الســمعة الــي بنتهــا  أكــر مــن الضحايــا إلى رفــع الــروح المعنويّــة والقتاليّ
ــة عــن أنَّ الجيــش الإسرائيــيّ هــو أحــد أقــوى  ــا، وعــدم كــر الصــورة النمطيّ ــا وعالميًّ عــن قدراتهــا العســكريةّ داخليًّ

ــم139. ــوش في العال الجي

عــاوةً عــى ذلــك، تَعتمــد المَعلومــات المُضللّــة عــى اســتغلال المشــاعر الســلبيةّ، مثــل الخــوف والغضــب وانعــدام 
الثقــة للتلاعــب بالأفــراد140. بــل وقــد تُلحــق ضرراً نفســيًّا مُبــاشًرا بالصحـّـة النفســيةّ للمدنيـّـن مــن خــال إثــارة الخــوف، 
الحــزن أو الألــم الشــديد. هــذا وقــد تــؤديّ المعلومــات المضللــة إلى تطويــر جنــون الارتيــاب أو التفكــر التآمــري 
لــدى الشــباب الفلســطينيّ، أو الشــك في قدرتهــم عــى تلبيــة الاحتياجــات الأساســية، أو الاعتقــاد بــأن الأصدقــاء أو 
الأقــارب قــد تعرضــوا أو ســيتعرضون لــأذى141«. عــى ســبيل المثــال، في عــام 2024، واصــل إيــدي كوهــن بالتزامــن 
مــع خــر كاذب لـ«رويــرز« إلى الترويــج بــأنّ إسرائيــل ســتجتاح لبنــان خــال 48 ســاعة، ممّــا أدىّ إلى ارتفــاع نســب 

موجــات الهلــع لــدى المدنيّــن142.

132  Hasan, Mehdi. Ibid.
133 The new Arab staff. Ibid.
134 Durmaz, Metehan & Ben Aissa, Mariem. Ibid.
135 O›Brien, Gerald V. Ibid.
136  Bontridder, Noémi & Poullet, Yves. Ibid.
137 Brazzoli, Mario Silvino.

138 برازي، رافي. نفس المصدر.
139 العدم، محمود. نفس المصدر.

140 Kovalenko, Oleksandra. (2023, December 7). The harmful effects of disinformation and how to combat them. 
HURIDOCS. Retrieved on 272025/07/, from: Click here
141 Katz, Eian. Ibid. 

142 الأسمر، جودي. نفس المصدر
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التشــويش الإدراكي: يعمــل التضليــل المعلومــاتيّ عــى زرع الشــكّ في تصــوّرات المــرء للواقــع والحقيقــة، 
ويدفــع النــاس للعيــش في حالــة مزمنــة مــن الخــوف143، عــدم الاســتقرار والقلــق الناتــج عــن عــدم معرفــة الحقيقــة خــال 
الحــروب والأزمــات. إنّ الذعــر الناتــج عــن الحروبــات الممــزوج باســتهلاك كميــات هائلــة مــن المعلومــات المغلوطــة 
ــة، مــا يفــي بــدوره إلى  يدفــع الشــباب الفلســطينييّن إلى اتخــاذ ردود فعــل متسرعــة، غــر مدروســة وغــر عقلانيّ

خلــق حالــة أوســع مــن الفــوضى144. 

تقويــض الثقــة: أدى الانتشــار الكثيــف للمعلومــات المُضللــة إلى فقــدان ثقــة الشــباب الفلســطينيّ والجماهــر 
في وســائل الإعــام الرســميةّ الــي كان مــن المُفــرض أن تنقــل الحقائــق وتعمــل عــى مُحاســبة الســلطات145، وكذلك 
فقــدان الثقــة بــركات التكنولوجيــا، الحكومــات، السياســييّن، مُؤسســات حقــوق الإنســان والقيــادات الفلســطينيةّ. 
ــادل المعلومــات  بالإضافــة إلى تقويــض الثقــة بــن الفلســطينييّن أنفســهم، خصوصًــا مــع إعاقــة قدرتهــم عــى تب

فيمــا بينهــم بشــكل فعّــال146، ذلــك أنّ المعلومــات المضللــة تزدهــر في بيئــة يســودها الشــكّ وعــدم اليقــن147.

الأثــر عــى القــرارت المُســتنيرة: تُضعــف صعوبــة الوصــول إلى المعلومــات، إلى جانــب الانتشــار الواســع 
ــرةّ ومســتنيرة  ــة، والتضليــل الخوارزمــيّ مــن قــدرة الشــباب الفلســطينيّ عــى اتخــاذ قــرارات حُ للمعلومــات المضلل
بشــأن واقعهــم الســياسيّ بشــكل مُســتقل، ذلــك أنَّ إلمامهــم بالحقائــق واكتســاب المعرفــة الدقيقــة شرط أســاسيّ 
في اســتقلاليتّهم الفكريـّـة148. لذلــك، تُلحــق المعلومــات المضللــة الــرر في قدرتهــم عــى اتخّــاذ قــرارات واســتنتاجات 

صحيحــة بشــأن الواقــع149، أو حــىّ المُشــاركة في نقــاش ديمقراطــيّ جمعــيّ حــرّ ومفتــوح150.

الأثــر عــى المعنويــات: يُــؤديّ الإيهــام بالانتصــارات الزائفــة، إلى تعزيــز مشــاعر الإحبــاط واليــأس لــدى الشــباب 
الفلســطينيّ بعــد انكشــاف الحقيقــة151. وقــد تكــررّ ذلــك مــراّت عديــدة، عندمــا خلقــت إيــران انطباعــات مُضللــة بشــأن 
ــيّ باعتبارهــا  قدراتهــا العســكريةّ أو خســائر إسرائيــل152، أو حــىّ تأطــر حمــاس لمُواجهاتهــا مــع الجيــش الإسرائي
نــر وصُمــود، في تجاهــل تــامّ للواقــع الإنســانيّ المأســاوي في غــزة153ّ مــع أكــر مــن 59 ألــف شــهيد و142 ألــف مُصاب 
ــة الفلســطينيةّ للــذكاء الاصطناعــيّ  ــدو القضيّ ــوز 2025 154. ينعكــس هــذا التضليــل، في اســتخدام مُؤيّ حــىّ 21 تمّ
مــن أجــل توليــد صــورة للطبيــب محمــد أبــو ســلمية، مديــر مجمّــع الشــفاء في غــزةّ، رافعًــا علامــة النــر أمــام أنقــاض 

إحــدى البنايــات155، وعرضهــا كدلالــة عــى صمــود أهــالي القطــاع.

143  Green, Linda. (1994). Fear as a Way of Life. Cultural Anthropology, 9(2), 227–256.
144 تحقق. نفس المصدر.

145  نفس المصدر.
146  Fallis, Don. Ibid.
147  Kovalenko, Oleksandra. Ibid.
148  Bontridder, Noémi & Yves Poullet. Ibid.

149  تحقّق. نفس المصدر.
150 OECD. (n.d.). Mis- and disinformation. OECD. Retrieved on 5 August 2025, from: Click. 

151 عبد الحق، بكر محمد. نفس المصدر.
152 بركة، عبد اللطيف. نفس المصدر.

153  العزة، مهند. )2025، كانون الثاني(. وقف جرائم إسرائيل واستمرار حماس في التضليل. عمان نت. مُستقاة بتاريخ 
)2025/08/05(، من: اضغط/ي.

154  عبد السلام، فايز. )2025، تموز(. ارتفاع حصيلة الإبادة الإسرائيلية بغزة إلى 59 ألفًا و29 قتيلًا. وكالة الأناضول. مُستقاة بتاريخ 
)2025/08/05(، من: اضغط/ي.

155 خدمة تقصّيّ الحقيقة. )2024، تموز(. تقصّيّ الحقيقة: صورة مدير مستشفى الشفاء بغزة رافعًا علامة النصر بعد إطلاق 
سراحه مُنتجة باستخدام الذكاء الاصطناعي. رويترز. مُستقاة بتاريخ )2025/08/05(، من: اضغط/ي.
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الأثــر عــى العدالــة المعرفيّــة )Epistemic justice(: يُشــرُ مصطلــح اللاعدالــة المعرفيّــة إلى الحــالات الــي 
تُســلب المصداقيـّـة مــن أصــوات جماعــات معينّــة، خاصّــة المُهمّشــة والمُضطهــدة، بســبب التحــزّات أو الأفــكار 
ــؤديّ إلى تهميــش أصــوات أو  ــا يُ ــة، وهــو م ــج أو تنقــل المعرف ــا عــى أن تُنت ــا يــرّ في قدرته ــة ضدّهــا، ممّ النمطيّ
وجهــات نظــر معرفيّــة مُعينّــة156. تُظهــر الدراســات أنَّ المعلومــات المُضللــة قــادرة عــى تعميــق اللاعدالــة المعرفيّــة 
لأنهّــا تُؤثـّـر عــى كيفيـّـة فهــم الأفــراد للواقــع، وعــى مصداقيـّـة مصــادر المعلومــات، وعــى مــن يتحكـّـم بــرد المعرفــة 
ــات  ــد الأصــوات المُناهضــة لهــا157 كمــا رأينــا في تعامــل خوارزميّ المُرتبطــة بهــذا الواقــع بطريقــة مُتحــزّة، فيمــا تُقيّ
ــة مــع المُحتــوى الفلســطينيّ. وهــو نفــس مــا حــدث عنــدَ مُلاحقــة فرانشيســكا ألبانــز، والســعي  المنصّــات الرقميّ
أممــيّ حقــوقيّ ومُســتقلّ، ممّــا يُكــرِّس هيمنــة إسرائيــل للسرديـّـة في  لتقويــض مصداقيتّهــا كمصــدر معــرفيّ 

ــة. المحافــل الدوليّ

يُفــي انحيــاز مُحــركّات البحــث المُعــززّة بالــذكاء الاصطناعــي للمعلومــات المُضللــة الــي تتمــاشى مــع الروايــة 
تــآكل وعــي ومعرفــة الجمهــور ومقدرتــه عــى الوصــول إلى معلومــات ومعرفــة دقيقــة  الإسرائيليـّـة، إلى زيــادة 
ومتوازنــة158، مّمــا يســمح بهيمنــة المعرفــة الــي تُنتجهــا إسرائيــل عــى تلــك الــي يُنتجهــا الشــباب الفلســطينّي. 
تخلــق اللاعدالــة المعرفيّــة في العــر الرقمــيّ أزمــة عــى الحقيقــة في ســياق الحــروب، ممّــا يســتلزم الشــباب الدخــول 

ــة الفلســطينيةّ وعــى واقعهــم المُعــاش.  ــة مــن صراع عليهــا مــن أجــل اســتعادة وكالتهــم عــى الرواي في حال

الداعمــن والمُؤيدّيــن  التضليــل المعلومــاتي مــن طــرف  الــرر بموثوقيّــة الروايــة الفلســطينيّة: يــرّ 
للقضيـّـة الفلســطينيةّ بمــدى موثوقيـّـة الروايــة الفلســطينيةّ، خصوصًــا وأنّ هــذه النمــاذج قــد تُســتخدم كأدلــة 
للتأكيــد عــى ادعّــاء أنّ الفلســطينييّن يُزيفّــون مُوتهــم ومُعاناتهــم. عــدا عــن أنَّ منصّــات التواصــل الاجتماعــيّ 
ومواقــع الأخبــار تمتــئ بالحقائــق والأدلـّـة عــى انتهــاك إسرائيــل وأعوانهــا لحقــوق الإنســان وارتكابهــا لإبــادة جماعيّــة 

بحــقّ الفلســطينييّن، ولا داعــي للجــوء إلى التضليــل المعلومــاتيّ لإثبــات ذلــك.

ــة انعــدام اليقــن الاقتصــادي في مناطــق الــزاع، إذ  الأثــر الاقتصــادي: تُفاقــم المَعلومــات المضللــة مــن حال
تُــؤديّ الأخبــار المضللــة بشــأن توفـّـر الســلع أو النقــص فيهــا إلى ارتفــاع الأســعار بشــكل غــر مــرر. بالمقابــل، 
اســتغلت بعــض الجهــات الأزمــة الإنســانيةّ في غــزةّ لجمــع التبرعّــات والأمــوال تحــت غطــاء المُســاعدة، في اســتغلال 
ــة المتصاعــدة، ممّــا يجعــل الأفــراد أكــر عرضــة للخــداع. عــى ســبيل المثــال، كشــف  واضــح لــردود الفعــل العاطفيّ
باحثــون في الأمــن الســيبراني عــن هجــوم إلكــرونيّ اســتهدف 212 شــخصًا لجمــع الأمــوال بادعّــاء تخصيصهــا لتوفــر 

دعــم حيــويّ لعائــات فلســطينيةّ في غــزة159ّ.

           

156 McKinnon, Rachel. (2016). Epistemic injustice. Philosophy Compass, 11(8), 437–446.
157 Sugeng, Sugeng; Annisa; Fitria, and Selam; Bastomi. (2024). Epistemic Injustice and Digital Disinformation: 
Addressing Knowledge Inequities in the Digital Age. DISKURSUS – Jurnal Filsafat dan Teologi STF Driyarkara, 20(1), 
135–169.

158  كواش، أميرة. نفس المصدر.
159  Mascellino, Alessandro. (2023). Criminals Exploit Gaza Crisis with Fake Charity Scam. Infosecurity Magazine. 
Retrieved on (7/07/2025), from: Click here

https://www.infosecurity-magazine.com/news/criminals-gaza-crisis-fake-charity


23

حـــرب بلا رصـــــاص

                التوصيات

المؤسسات المعنيّة بالحقوق الرقميّة:

	1 تطوير برامج تدريبية للشباب الفلسطينيّ، تشمل: التثقيف الرقمي، التربية الإعلامية وكشف التضليل..

	2 إطلاق حملات توعية عامة عبر منصّات التواصل الاجتماعيّ لمُواجهة التضليل..

	3 بنــاء تحالــف إقليمــي ودولي مــع منصّــات التحقّــق لتعزيــز قــدرات تدقيــق المعلومــات وكشــف حمــات التضليــل .
العابــرة للحــدود.

	4 تطويــر تدريبــات حــول أدوات تقــيّ ورصــد الحقائــق الرقميّــة للصحافيّــن، الناشــطين الرقميــن، ومُؤسســات .
حقــوق الإنســان الــذي يعتمــد عملهــا عــى إنتــاج أو اســتهلاك وتــداول المعلومــات. 

	5 ــرد . ــة تحصــن الف ــل خــال الحــروب، وكيفيّ ــة مبســطة حــول أســاليب التضلي ــة رقمي ــة توعوي ــر أدل ــة ون كتاب
لنفســه منهــا.

مؤسسات حقوق الإنسان المحليّّة والدولية:

	1 تطويــر القوانــن الدوليّــة بشــأن التضليــل المعلومــاتيّ والإقــرار بأنـّـه يُشــكِّل انتهــاكاً لحقــوق الإنســان، وأنـّـه أداةً .
للتحريــض عــى الكراهيّــة وللتمهيــد للإبــادة الجماعيّــة.

	2 مُلاحقة ومُحاسبة الجهات المَسؤولة عن استخدام المعلومات المضللة لتبرير الجرائم ضدّ الفلسطينيين..

	3 تشــجيع مُؤسســات الإعــام الدوليّــة للاعتمــاد عــى مصــادر فلســطينيةّ، وحــىّ توظيــف صحافيـّـن فلســطينيّن .
لنقــل الوقائــع في غــزةّ.

السلطات التشريعيّة والتنفيذيةّ في الدول:

	1 تشريع قوانين تُجرِّم حملات التضليل المعلوماتي الممنهج، خصوصًا في سياقات النزاع..

	2 إلزام شركات التكنولوجيا للعمل بموجب القوانين المحليّةّ..

	3 إلزام أجهزة الدولة ومُؤسساتها الإعلاميةّ بإجراء تحقيق مُستقل حول دقّة المعلومات قبل النشر..

	4 الامتناع عن التصريحات الرسميةّ وغير الرسميةّ المُضللة. .

	5 تطوير آليات مُساءلة داخليةّ لمُحاسبة المسؤولين الحكوميين المتورطين بنشر معلومات مضللة..

شركات التكنولوجيا:

	1 مراجعة وتصحيح التحيزات الخوارزمية التي تُقيدّ المحتوى الفلسطيني..

	2 تعزيــز التعــاون مــع هيئــات مســتقلة مــن منظمــات حقوق الإنســان وهيئات ومُبــادرات التحقق مــن المعلومات .
لضمــان سياســات إشراف عادلــة، وتعزيــز الوصــول لمصــادر معلومات موثوقة، خصوصًــا خلال النزاعات.

	3 تطويــر أدوات داخليّــة لرصــد وتحديــد الحمــات التضليليّــة المنسّــقة عــر الــذكاء الاصطناعــيّ، ووتقييــد أنشــطة .
الحســابات المســؤولة عنهــا.

	4 ضمــان شــفافية وعدالــة آليــة الطعــن في قــرارات الإزالــة، مــن خــال إتاحــة مراجعــة مســتقلة ومحايــدة للمحتــوى .
المحذوف.
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	5 الامتناع عن التربحّ من الإعلانات المضللة أو التحريضية أو تلك التي تنزع إنسانية الضحايا..

	6 ــي . ــات ال ــات التحقــق مــن المعلومــات، بمــا يشــمل الكشــف عــن الجهــات أو الهيئ ضمــان شــفافية أكــر في آلي
ــرار. ــر تقييمــه، وطريقــة اتخــاذ الق ــوى، ومعاي تتحقــق مــن المحت

	7 ــة حســابات الفلســطينيين . ــان حماي ــي مــع ضم ــوى التضلي ــن المحت ــة ع ــات الجماعي ــة للبلاغ ــات فاعل ــر آلي توف
والمؤسســات الحقوقيــة مــن الحــذف التعســفي.

المنصات الإعلاميّة والصحفيّين:

	1 تعزيز مبادئ الصحافة المسؤولة القائمة على الدقة والتحقق..

	2 ــاء . ــة الإعــام حــول طــرق كشــف التضليــل المعلومــاتي أثن ــة مســتمرة للصحفيــن وطلب إطــاق برامــج تدريبي
النزاعــات، مــع التركــز عــى فحــص المعلومــات الصــادرة عــن الجهــات العســكرية.

	3 إيلاء أولوية للمصادر الفلسطينية في تغطية الأخبار، والاعتماد على شبكات مراسلين محليين..
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             الخاتمة

كشــفت الورقــة عــن كيفيـّـة تحــوّل التضليــل المعلومــاتيّ في ســياق الحــرب على غــزةّ كأحد أخطر أدوات الســيطرة 
وإدارة الوعــي الجماعــيّ. أمــام هــذا الكــمّ الهائــل مــن الأخبــار المضللــة، الصــور المُلفّقــة والسرديّــات المُشــوّهة، يُــرك 
الفلســطينيّ في مُواجهــة واقــعٍ مُضطــرب تُعــاد صياغــة الحقيقــة فيــه بشــكل يومــيّ. لا يقتــر الأمــر عــى تهديــد وعــي 
الفلســطينيين الســياسيّ، فهــو يمــسّ بســامتهم الجســديةّ، أمنهــم النفــي، إدراكهــم للواقــع، وقدرتهــم عــى اتخّــاذ 
قــرارات مســتنيرة بشــأن واقعهــم ومســتقبلهم. في خضــم هــذه التهديــدات، تكــون الفئــة الشــابةّ هــي الأكــر تأثَّــراً 
مــن الأضرار النفســيةّ والإدراكيـّـة للتضليــل المعلومــاتي نظــراً أنهّــم الأكــر اســتخداما للأجهــزة والمنصّــات الرقميـّـة. 

لقــد اســتخدمت إسرائيــل التضليــل المعلومــاتيّ في حربهــا عــى غــزةّ لتكريــس القمــع، تبريــر الحــرب، تلميــع 
صورتهــا، شرعنــة الإبــادة في غــزةّ والتأثــر عــى القــرارات السياســيةّ بشــأن دعمهــا في حربهــا هــذه، وهــي القــرارات 
الــي تنعكــس عــى الشــباب الفلســطينيّ كســائر أبنــاء شــعبهم. وفي الوقــت ذاتــه، قوَّضــت إسرائيــل قــدرة الشــباب 
الفلســطينيّ عــى تحــدّي هــذا التضليــل مــن خــال التدمــر المُمنهــج للبــى التحتيــة والتضليــل الخوارزمــيّ، ممّــا 
المعرفيـّـة  البـُـى  تجاربهــم، وإيصــال أصواتهــم والتأثــر عــى  انعكــس عــى حقّهــم في سرد روايتهــم، مُشــاركة 
ــة ثقــة ويقــن الشــباب بالمُؤسســات،  ــا في زعزع ــل الرقمــي دوراً محوريًّ ــك، يلعــب التضلي ــة. كذل للجماهــر الدوليّ

ــه.  ــاقي المُجتمــع، وحــىّ بانتمائ ــادات وب القي

ختامًــا، لا يُمكــن فصــل الحــرب في الميــدان عــن الحــرب عــى الروايــة والحقيقــة، إذ لا يُمكــن التحــررّ مــن الاحتــال 
بــدون تحــدّي هيمنتــه وســيطرته عــى تدفــقّ المعلومــات وأنظمــة إنتاجهــا وانتشــارها. حمايــة الفلســطينيين اليــوم 
تعــي أيضًــا حمايــة أصواتهــم، وحقّهــم في سرد واقعهــم، وفي أن يكونــوا مرجعًــا موثوقًــا للحقيقــة. وعليه، فــإنّ حماية 
الشــباب الفلســطينيّ مــن التضليــل، تســتلزم الاســتثمار في التثقيــف الإعلامــي، وفي إنتــاج المعرفــة الأصلانيـّـة الحــرةّ 
والمُســتقلةّ، وفي الدعــم التقــي والمــالي لأدوات ومُبــادرات كشــف المــواد الزائفــة، لأنّ مــن يُســيطر عــى المعلومــة، 
يُســيطر عــى المخيــال؛ ومــن يُحــرِّف السرديـّـة، يُمهِّــد لشرعنــة جرائــم الحــرب. عــى المجتمــع الــدولي الإقــرار كذلــك بــأنَّ 
التضليــل المعلومــاتي في فــرات الــزاع يُشــكِّل تهديــدًا مبــاشراً لحقــوق الإنســان، ولســامة المدنيــن، ولمصداقيّــة 

النظــام الحقــوقيّ الــدوليّ ذاتــه.
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منظــم. شــبكة الصحافــة الفلســطينية )PalPS(. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغــط/ي.

ــات إيــران أصابــت مواقــع حساســية. ســكاي نيــوز  ــوز(. إسرائيــل تعــرف لأول مــرة ضرب ــدون مؤلّــف. )2025، تمّ ب
ــط/ي. عربيــة. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغ

ــد.   ــأدوات التضليــل. تأكّ ــرازي، رافي. )2025، حزيــران(. معركــة بــا ذخــرة: كيــف ترســم إيــران وإسرائيــل الواقــع ب ب
ــط/ي. مســتقاة بتاريــخ )22/07/2025(، مــن: اضغ

الــرش، عدنــان، وخطــاب، ســلمى. )2025، أيــار(. »لا أريــد لابــي أن يمــوت«: لمــاذا أعــاد الأردن 17 طفــاً فلســطينياً 
لقطــاع غــزة؟ BBC العربيّــة. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغــط/ي.

بركــة، عبــد اللطيــف. )2025، 15 يونيــو(. الــذكاء الاصطناعــي “أكــر نجــم” في الحــرب بــن إيــران وإسرائيــل. هبة بريس. 
مســتقاة بتاريخ )24/07/2025(، من: اضغط/ي

الجزيــرة نــت. )2023، تشريــن الأول(. تحقيــق: حســابات إسرائيليــة روجــت كذبــة قطــع رؤوس أطفــال قــرب غــزة. 
الجزيــرة نــت. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغــط/ي.

ــة العامّــة للأمُــم المُتحّــدة. )2021(. قــرار 227/76 - مكاقحــة التضليــل الإعلامــي مــن أجــل تعزيــز وحمايــة  الجمعيّ
حقــوق الإنســان والحريــات الأساســية. مُســتقاة مــن: اضغــط/ي. 

حمّــاد، فاطمــة. )2025، نيســان(. شــبكة دعائيــة إسرائيليــة تســتهدف الفلســطينيين بلهجــة محليــة ورســائل مضللة. 
شــبكة مســبار الإخباريــة. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغط/ي.

ســيد، إسراء. )2023، نوفمــر(. دليلــك إلى أســاليب »إسرائيــل« في التضليــل والخــداع الإعلامي. نون بوســت. مُســتقاة 
بتاريخ )24/07/2025(، من: اضغط/ي.
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حـــرب بلا رصـــــاص

الطويــي، باســم. )2023، تشريــن الأول(. تغطيــة الإعــام الغــربي لحــرب إسرائيــل عــى غــزةّ -2023 الحــرب في عــر 
مــا بعــد الحقيقــة. المعهــد العــربي للأبحــاث ودراســة السياســات – الدوحــة. مُســتقاة بتاريــخ )24/07/2025(، مــن: 

اضغــط/ي.

ــة عــى غــزةّ. فــارءه معــاي.  ــد الحــق، بكــر محمــد. )2024، شــباط(. اضطــرابُ المعلومــات حــول الحــرب الإسرائيلي عب
ــط/ي. ــخ )24/07/2025(، مــن: اضغ مُســتقاة بتاري

ــت.  ــرة ن ــاني(. خســائر جيــش الاحتــال.. هكــذا يخفيهــا ولهــذه الأســباب. الجزي ــون الث العــدم، محمــود. )2024، كان
ــط/ي. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغ

العرجــا، أحمــد. )2024، أيلــول(. الــذكاء الاصطناعــي »المســلحّ«.. »ضيــف« ثقيــل عــى منصــات التدقيــق. معهــد 
الجزيــرة للإعــام. مســتقاة بتاريــخ )22/07/2025(، مــن: اضغــط/ي.

عيــد، ربيــع. )2025، 01 نيســان(. حملــة تحريــض ضــد المقــررة الأمميــة فرانشيســكا ألبانــز لعــدم تجديــد ولايتهــا في 
فلســطين. العــربي الجديــد. مُســتقاة بتاريــخ )27/07/2025(، مــن: اضغــط/ي

فــرح، مريــم. )2023، كانــون الأول(. الإعــام الإسرائيــي ودوره في الحــرب: في صناعــة الإجمــاع. المركــز الفلســطيني 
للدراســات الإسرائيليــة »مــدار«. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغــط/ي.

كــواش، أمــرة. )2024، فبرايــر(. مركــز حملــة يصــدر ورقــة موقــف حــول تأثــر تقنيـّـات الــذكاء الاصطناعــي عــى حيــاة 
وسرديـّـات الفلســطينيين/ات. حملــة. مُســتقاة بتاريــخ )24/07/2025(، مــن: اضغــط/ي

مركــز حملــة. )2024، 29 تشريــن الأول(. مركــز حملــة يطلــق تقريــراً جديــداً حــول تأثــر الحــرب عــى البنيــة التحتيــة 
ــخ )27/07/2025(، مــن:  ــي. مُســتقاة بتاري ــام الاجتماع ــر الإع ــربي لتطوي ــز الع ــة - المرك ــزة. حمل للاتصــالات في غ

اضغــط/ي

مســعد، ماركــو. )2024، مــارس(. الهجمــات الســيبرانية المتبادلــة عــى إيقــاع حــرب غــزة. المجلــة. مُســتقاة بتاريــخ 
ــط/ي )24/07/2025(، مــن: اضغ

للمواجهــة  موازيــة  قرصنــة  لمجموعــات  إلكترونيــة  هجمــات  الأول(.  تشريــن   ،2023( الدوليــة.  كارلــو  مونــت 
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