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 كيف يعمل الإنترنت؟
ــة مــن عــدة شــبكات،  ــت بالمفهــوم التــقني هــو شــبكة مكوّّن الإنترن

)أجهــزة  مكوّّنــات  عــدة  على  تحتــوي  الشــبكات  هــذه  مــن  وكل 

قــد  لكــن  الخ..(،  الخــوادم،  الراوتــرات،  النقــال،  الهاتــف  الحاســوب، 

يصعــب على الأطفــال بســنّّ 10-13 ســنة فهــم هــذا المفهــوم. وعليــه، 

اليوميــة. تبســيطه لأفــكار مرتبطــة بحياتهــم  بالإمــكان 

عملاقــة  طــرق  كشــبكة  الإنترنــت  لنتخيَّـَـل  المثــال،  سبيــل  على 

تربــط ملايين المســتخدمين والمبــاني حــول العالــم؛ يمكــن تشبيــه 

ــاني الضخمــة مُُتعــددة  ــة، والخــوادم بالمب ــات بالرســائل البريدي البيان

الرســائل،  إرســال  يمكننــا  الانترنــت،  بفضــل  والغــرف.  الطوابــق 

مشــاهدة الفيديوهــات، البحــث عــن المعلومــات، ولعــب الألعــاب في 

ــا نشرح الأمــر  ــوانٍٍ معــدودات. لكــن كيــف يحــدث كل هــذا؟ دعون ث

بالتبســيط!
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الإنترنت مثل شبكة طرق ضخمة
بــلًاًد  أنــه نظــام طــرق سريعــة يربــط بين مــدن مختلفــة.  فكِّـِـر في الإنترنــت على 

مــن الســيارات، يقــوم الإنترنــت بنقــل البيانــات )مثــل الرســائل، مقاطــع الفيديــو، 

الأجهــزة. بين  الإلكترونيــة(  والمواقــع 

○ تابلــت( هــو مثــل 	 اللــوحي/  الجهــاز  أو  الكمبيوتــر،  )الهاتــف، الحاســوب/  جهــازك 

الطرقــات. بهــذه  المربــوط  منزلــك 

○ بالمبــاني  	 أشــبه  وجوجــل(  يوتيــوب  )مثــل  والتطبيقــات  الإلكترونيــة  المواقــع 

أخــرى. مــدن  في  الضخمــة 

○ مــزوّد خدمــة الإنترنــت )ISP( أشــبه بشركــة الطــرق المحليــة الــي تمنحــك وســيلة 	

التنقــل عــر هــذه الشــبكة وتســمح لــك باســتخدام الطــرق الدوليــة الــي تمكنــك 

مــن الوصــول لمنــازل في دول أخــرى.

عناوين رقمية لتحديد المواقع

○ 	 .)www.google.com  مثــل( URL كل موقــع إلكــروني لــه عنــوان يُســمى عنــوان

لكــن أجهــزة الحاســوب لا تفهــم الأســماء كمــا نفهمهــا نحــن، فهــي تســتخدم 

عناويــن بروتوكــول الانترنــت IP Internet Protocol مثــل )123.456.789.159( 

وهــو المُعــرفّ الرقمــيّ لأي جهــاز مرتبــط بشــبكة معلوماتيــة عــر حزمــة شــبكات 

ــت. الانترن

○ 	 Domain Name نظــام أســماء النطــاق( DNS لتســهيل الأمــور، نســتخدم خــوادم

أســماء  عــى  تحتــوي  أنهــا  إذ  الهواتــف،  كدليــل لأرقــام  تعمــل  الــي   )System

المواقــع مــع عناويــن الـــ IP المرتبطــة بهــا حــى يتمكــن جهــازك مــن الوصــول إليهــا 

بســهولة عندمــا تقــوم بتزويــده باســم الموقــع فقــط.

.1

.2

http://www.google.com
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○ يســاعد مــزوّد خدمــة الإنترنــت )مثــل شركــة بالتــل أو مــدى( في تنفيــذ هــذه العمليــة 	

ثابــت وقــد يتغــرّ  عــر إيجــاد أسرع طريــق لنقــل البيانــات، وهــذا الطريــق غــر 

باختــاف مســتويات الازدحــام عــى الشــبكة )تمامــا كمــا الطــرق( خــال اليــوم.

 أين تعيش المواقع الإلكترونية والتطبيقات؟
عندمــا تــزور موقعًًــا إلكتروني�ًـا أو تســتخدم تطبيقًًــا، فأنــت تتصــل بـــ خــادم )Server( وهــو 

جهــاز حاســوبيّّ ضخــم يقــوم بإرســال واســتقبال وتخزيــن المعلومــات حســب الحاجــة.

على سبيل المثال:

○ عندمــا تكتــب  www.youtube.com في المتصفــح، يقــوم جهــازك بإرســال طلــب 	

إلى خــادم DNS حــى يتمكــن مــن اســتخراج عنــوان الـــ IP الخــاص بيوتيــوب، ثــم 

ــة الفيديوهــات  ــا مجموع ــب منه ــوب ويطل يقــوم بإجــراء اتصــال مــع خــوادم يوتي

المعروضــة عــى الصفحــة الرئيســية.

○ إلى 	 ويرســلها  المطلوبــة  الفيديــو  عــى مقاطــع  بيوتيــوب  الخــاص  الخــادم  يعــر 

فائقــة. جهــازك بسرعــة 

المعلومات تنتقل على شكل رُزُم بيانات
عندمــا ترســل رســالة أو تفتــح موقعًًــا، لا تنتقــل المعلومــات كقطعــة واحــدة، بــل 

.Packets تتــم تجزأتهــا وتُُرســل كمجموعــة مــن الــرُزُم أو الحُـُـزم الصــغيرة التي تُُســمى

تخيل أنك ترسل لعبة ليجو إلى صديقك في مدينة أخرى:

○ تفككّ اللعبة إلى قطع صغيرة.	

○ يتم إرسال كل قطعة في طرد منفصل.	

○ عند وصولها، يقوم صديقك بإعادة تجميع اللعبة.	

.3

.4

http://www.youtube.com
about:blank
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هــذا بالضبــط مــا يحــدث مــع البيانــات على الإنترنــت! تنتقــل الــرُزُم عبر مســارات 

متنوّّعــة )مثــل الكوابــل، و الأقمــار الصناعيــة، والشــبكات اللاســلكية( حتى تصــل إلى 

ــة. ــا النهائي وجهته

دور مزوّدّي خدمات الإنترنت
مــزوّّد خدمــة الإنترنــت هــو الشركــة التي تمنحــك القــدرة على الاتصــال بالإنترنــت. 

ــار مــزوّّد الخدمــة  كالطــرق  ــا أن نمثــل دوره في تشبيــه الطــرق، بالإمــكان اعتب إذا أردن

الداخليــة في الدولــة، كمــا ويشــكل نقطــة لاســتلام و توزيــع البريــد العابــر للحــدود 

والــذي بــدوره يمكــن أن يصــل مــن وإلى أي مــكان على ســطح الكــرة الأرضيــة.

يقوم مزوّّد الخدمة بذلك عن طريق الخطوات التالية:

○ يوصلك بالشبكة المحلية من خلال الشبكات السلكية أو اللاسلكية.	

○ يحدد لك عنوان IP حتى تتمكن من التواصل عبر الشبكة.	

○ يقــوم بإرســال جميــع المعلومــات المطلــوب إرســالها عــر الشــبكة عــر الطريــق 	
الأسرع.

وإذا كانــت الوِجِهــة خــارج الشــبكة المحليــة، يقــوم بتحويــل البيانــات للدولــة الأخــرى 

حيــث يســلمها مــزوّّد خدمــة الانترنــت للجهــاز المُُتلقــي ويقــوم بتحويلهــا إليــه.

.5
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 فعالية 1: كيف يعمل الانترنت

ثــم  المحتــوى: يســأل المــدرب الطلبــة هــل فكــروا مــرة كيــف يعمــل الإنترنــت؟ 

ورقــة  في  المُُرفقــة  البطاقــات  عليهــم  وتــوّّزع  مجموعــات   3 إلى  الــطلاب  يُُقسّّــم 

العمــل، ويطلــب منهــم أن يبنــوا شــبكة الإنترنــت مــن هــذه البطاقــات. بحيــث يقــوم 

)شــخص، مــثلا مصطفــى( بفتــح اليوتيــوب على جهــازه، مــع اعتبــار أنــه يوجــد خــادم 

لنظــام نطــاق الأســماء في نفــس الدولــة، وخــادم يوتيــوب الأقــرب على مصطفــى 

يقــع في ألمانيــا.

هــدف التعلــم: تعريــف الطلبة بكيفية عمل الانترنت وكيف تُُبنى الشــبكة.

الطريقة: مسابقة

الأدوات اللازمــة: أوراق عمل

الملاحظــات: يحــرص المــدرب على طباعــة أوراق العمــل بحســب عــدد المجموعــات. 

على المــدرب أن يصحــح الأخطــاء عنــد العــرض على الفــور )مرفــق رســم توضــيحي 

للمــدرب حــول بنــاء الشــبكة(.
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 الحــــل 

* يتــم التنقــل عبر الشــبكة المحليــة وفــق تعليمــات مــزود الخدمــة حيــث يقــوم بتحديــد 

الطريــق الأسرع لتبــادل البيانــات والــذي يمكــن أن يتــغير خلال اليــوم حســب الازدحــام 

على الشبكة.

** توجــد عــدة طــرق لرســم الشــبكة رســمًًا ســليمًًا، إذ قــد تختلــف طريقــة تعــبير 

الطالــب عــن بعــض الخطــوات أو أســلوب عرضــه لهــا. الحــل المُُــقترح ليــس إلا أحــد 

الصحيحــة. الحلــول 

1.1 1.2

1.3

2.1
2.32.2 2.4

2.52.62.7

2.8 2.9

2.11
2.122.132.14

2.10

1

1.4

2.2
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البيانات  والمخاطر الرقمية
1.  ما هي ال بيانات وتصنيفاتها؟

أو مشــاركته،  تخزينــه  يمكــن  المعلومــات  مــن  نــوع  أي  هــي  البيانــات 

كالأســماء، الصــور، الرســائل، المواقــع، أو الملفــات. يتعامــل الأطفــال 

مــع البيانــات طــوال الوقــت، ســواء عنــد إرســال رســالة، حفــظ صــورة، أو 

تســجيل الدخــول إلى لعبــة مــن دون أن يعــوا ذلــك.

، مــن حيــث التخزيــن، وقــد يأخذ  يمكــن تصنيــف البيانــات على نحويــن. أوالًا

أحــد شــكلين رئيــسيين: البيانــات المحليــة، المخزّنّــة على الجهــاز نفســه، 

مثــل الصــور المحفوظــة بالهاتــف أو المستنــدات بالحاســوب؛ والبيانــات 

الســحابية، المخزّنّــة عبر الإنترنــت في خــوادم مملوكــة لشركات معيّنّــة 

كالملفــات المحفوظــة في خدمــة  Drive Google أو الرســائل الإلكترونيــة 

.)Tiktok ,Whatsapp ,Facebook( على منصــات التواصــل الاجتماعــي

النحــو الثــاني لتقســيم البيانــات يُُــعنى بالنوعيــة؛ ويمكــن تقســيمه إلى 3 

أنــواع: البيانــات التعريفيــة )PII(، وهــي البيانــات التي يمكــن أن تعــرّفّ عــن 

صاحبهــا بشــكل مبــاشر )الاســم، العمــر، الجنــس، الخ..(؛ البيانــات الحساســة، 

وهــي البيانــات التي لا يرغــب أصحابهــا بــأن تصبــح معروفــة على الــملأ، 

وهــو تصنيــف يعتمــد على أصحــاب المعلومــات ذاتهــم، فيمكنهــم إدراج 
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.2

أي معلومــة تحــت هــذه الجُزُئيــة )قــد تشــمل 

المفضلــة،  الأشــياء  كالآراء،  معلومــات 

بــدت  مهمــا  إلخ..(  الشــخصية،  الثروة  حجــم 

المعلومــات ســاذجة بنظــر الآخريــن؛ البيانــات 

يــكترث  لا  التي  المعلومــات  وهــي  العامــة، 

)المنشــورات  يعرفهــا  مــن  لهُُويــة  أصحابهــا 

الاجتماعــي،  التواصــل  منصــات  على  العامــة 

إلخ..(. الألعــاب،  المســتعار في  الاســم 

مــن شــأن فهــم الفــوارق بين هــذه الأنــواع 

إدارة  الــطلاب على  يســاعد  أن  والتصنيفــات 

ومنهجيــة،  أمانًـًـا  أكثر  بشــكل  بياناتهــم 

وتصنيــف البيانــات بشــكل مســبق يجنبهــم 

التفــكير في هــذا الموضــوع واتخــاذ القــرارات 

بسرعــة. إزاءه 

 الخصوصية  على الإنترنت
وحماية البيانات

عنــد مشــاركة المعلومــات على الإنترنــت، حتى 

أبســط الإجــراءات مثــل “إعجــاب” أو “بحــث” 

ــق على هــذا  ــا. يطل ــرًاً رقميًً يمكــن أن تترك أث

تقــتصر  لا  الرقميــة”.  “البصمــة  اســم  الأثــر 

أو  الاعجــاب  مُُجــرد  على  الرقميــة  البصمــة 

البحــث عــن شيء مــا على الشــبكة، بــل تمتــد 

لتطــال كل مــا يتركــه المســتخدم مــن أثــر 

كان  ســواء  للإنترنــت،  اســتخدامه  أثنــاء 

منشــورًاً، تعليقًًــا، صــورة، تصفــح الصفحــات 

تصفّّــح  المواقــع،  بين  والتنقــلّّ  المتنوّّعــة 

التواصــل  وشــبكات  المختلفــة  التطبيقــات 

الاجتماعــي، أو حتى ســجّلّ البحــث في مواقــع 

؛ حتى لــو تــم حــذف بعــض  مثــل جوجــل مــثالًا

هــذه الأشــياء، قــد تبقــى موجــودة على خــوادم 

تكــون  قــد  وحتى  التطبيقــات،  أو  المواقــع 

محفوظــة مــن قبــل أشــخاص آخريــن.

التطبيقــات والمواقــع بجمــع  تقــوم معظــم 

بيانات المستخدمين لتقديم خدمات أفضل، 

أو لغــرض تقديــم منشــورات مُُشــخصنة، أو 

ن�ًـا تقوم  بغيــة عــرض إعلانــات مُُشــخصنة. أحيا

البيانــات بهــدف بيعهــا لطــرف  بجمــع هــذه 

ثالــث وجني الربــح على حســاب المســتخدم؛ 

ــه، يتوجــب على المســتخدمين تقليــص  وعلي

هــذه البصمــة قــدر الإمــكان لتجنــب انتشــار 

معلوماتهــم الحساســة والشــخصية.

لتتبــع  تُُســتخدم  التي  الطــرق  أهــم  مــن 

المســتخدمين هــي ملفــات تعريــف الارتبــاط 

الكــوكيز  أو  الكُعُيــكات  باســم  تُُعــرف  والتي 

تراقــب  صــغيرة  ملفــات  وهــي   ،)Cookies(

مــن  المواقــع.  على  المســتخدم  يفعلــه  مــا 

أهميــة  على  الــطلاب  توعيــة  الأهميــة  بالــغ 

التفــكير قبــل مشــاركة أي معلومــة شــخصية 

في المواقــع والتطبيقــات، وتشــجيعهم على 

التحقــق مــن إعــدادات الخصوصيــة وتجنّـّـب 

ــراءة  ــكل” دون ق الضغــط على “أوافــق على ال

الطلــب والتحقــق مــن الجهــات المســتفيدة 

وتعطيــل قــدر مــا أمكــن منهــا.
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يمكــن تعديــد بعــض الممارســات الآمنــة الأخــرى لتعزيــز الخصوصيــة لــدى الــطلاب 

مثــل:

● ــي تتضمــن التواصــل 	 ــة ال اســتخدام أســماء مســتعارة عــى المنصــات الرقمي

.)Multiplayer( مــع الغربــاء مثــل ألعــاب الفيديــو الجماعيــة

● عدم نشر أي من المعلومات الشخصية على أي منصة تضم غرباء مثل:	

○ الموقع الجغرافي الحي	

○ العمر	

○ الجنس	

○ مكان الإقامة	

○ موقع المدرسة	

○ الهوايات	

○ الأماكــن الــي يرتادهــا الطــاب بشــكل متكــرر )النــادي الريــاضي، المقاهــي 	
الالكترونيــة، مراكــز التســوق، إلخ..(

○ يمكن حث الطلاب على تعديد معلومات شخصية أخرى	

● القيام بالإبلاغ عن أي مستخدم يتطرق لمواضيع شخصية أو لا أخلاقية.	

● إستخدام المتصفح الخفي عند استخدام الأجهزة العامة.	

● ضبط إعدادات الخصوصية على منصات التواصل الاجتماعي.	

● عليــك أن تعــي أن كل مــا ينــر عــى الانترنــت قــد يبقــى هنــاك إلى الأبــد فتــوخّّى 	

الحــذر بالنســبة لمــا تقــوم بنــره.
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التصفح ا لآمن
إســتخدام متصفــح آمــن يســاعد المســتخدمين 

مــن  فبــدلًا  خصوصيتهــم،  على  الحفــاظ  على 

 ,Google  Chrome متصفحــات  اســتخدام 

Microsoft Edge ,Opera يمكــن اســتخدام 

ا، إذ أنــه قبــل كل  متصفــح Brave الأكثر أمنًً

عكــس  على  المصــدر  مفتــوح  متصفّّــح  شيء 

يقــوم  لا  أنــه  كمــا  ذكرهــم،  الســابق  الثلاثــة 

بجمــع بيانــات عــن المســتخدمين.

تعــزز  إضــــافات  تثبــــيت  كذلــك  يـــمكــــن 

مثــل: أكبر  بشــــكل  الخصــــوصية 
Privacy Badger ,UBlock Origin, 

Cookie AutoDelete. 

الإضافــات  هــذه  على جميــع  العثــور  يمكــن 
على  الموجــودة  الإضافــات  متاجــر  على 
المتصفحــات مثــل ChromeWebStore في 
  Firefox Browser أو ،Brave حالــة اســتخدام

.Add-Ons

التعرّفّ  على التصيّدّ الاحتيالي
يســتخدم المحتالــون رســائل مزيّفّــة لخــداع 

النــاس بهــدف سرقــة معلوماتهــم الشــخصية. 

مثــل  رســمية  بأنهــم جهــة  يتظاهــرون  قــد 

مصرف، أو وكالــة دوليــة، أو صديــق، أو حتى 

هــذه  تتضمــن  مــا  وغالبًـًـا  محبوبــة.  لعبــة 

أو طلبــات عاجلــة. الرســائل وعــودًاً بجوائــز 

ــة  ــدل على محاول بعــض الاشــارات التي قــد ت

إملائيــة،  أخطــاء  وجــود  احتياليــة:  تصيّـّـد 

.3

.4

على  الرســالة  احتــواء  غريبــة،  روابــط 

على  المســتخدم  يحــث  عاجــل  محتــوى 

الــتصرّفّ مبــاشرة، أو طلبــات للحصــول على 

ا أن  كلمــات مــرور أو بيانــات حساســة؛ علمً�ً�

الخدمــات الرقميــة لا تطلــب كلمــات المــرور 

تدريــب  المهــم  مــن  أبــدًًا.  مبــاشر  بشــكل 

الــطلاب على تجاهــل هــذه الرســائل، عــدم 

التفاعــل معهــا، وإبلاغ شــخص موثــوق وبالــغ 

حــال  في  التربــوي  المرشــد  أو  الأهــل  )إمــا 

الشــك  أو  مخــاوف  ظهــور  عنــد  القاصريــن( 

وطابعهــا. الرســالة  بمصــدر 

5. التنمّّر الإلكتروني وطرق الوقاية

متعــددة،  أشــكاالًا  الإلــكتروني  التنمّّــر  يأخــذ 

استبعــاد  مؤذيــة،  رســائل  إرســال  مثــل 

شــخص مــن المجموعات، أو نشر شــائعات 

ــائل،  ــذا عبر الرس ــدث ه ــن أن يح ــه. يمك عن

التواصــل  وشــبكات  وســائل  أو  الألعــاب، 

الاجتماعــي.

الاحترام،  ثقافــة  تعزيــز  المعلّـّـمين  على 

على  الــرد  عــدم  على  الــطلاب  وتشــجيع 

مثــل  الأدلــة  حفــظ  المسيئــة،  الرســائل 

لقطــات الشاشــة، والإبلاغ عــن الحادثــة للأهل 

أو الإرشــاد أو الجهــة المســؤولة في المنصــة.

اســتخدام  على  الــطلاب  تشــجيع  ينبغــي 

الأصدقــاء  قبــول  الخصوصيــة،  إعــدادات 

الذيــن يعرفونهــم فقــط، وعــدم المشــاركة في 

ســلوكيات مؤذيــة تجــاه الآخريــن، والتحذيــر 

https://chromewebstore.google.com/
https://addons.mozilla.org/en-US/firefox/
https://addons.mozilla.org/en-US/firefox/
https://addons.mozilla.org/en-US/firefox/
https://addons.mozilla.org/en-US/firefox/
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مــن مشــاركة المعلومــات الشــخصية 

مــن  لأن  علنيــة،  منصــة  أيــة  على 

المحتمــل أن ينطــوي عــن هــذا الفعــل 

عواقــب وخيمــة قــد تمتــد إلى الواقــع 

الملمــوس.

الألعاب  والسلامة على الإنترنت

وقتًًــا  الأطفــال  مــن  الكــثير  يُُــمضي 

طــويالًا في الألعــاب الإلكترونيــة، والتي 

مــع  محادثــات  تتضمّّــن  أن  يمكــن 

أشــخاص لا يعرفونهــم. بعــض هــؤلاء 

معلومــات  على  الحصــول  يحــاول  قــد 

ضــارة،  روابــط  إرســال  أو  شــخصية 

بشــكل  الأطفــال  انكشــاف  وبسبــب 

كــبير جــدًًا على هــذه البرمجيــات، ارتأينــا 

كمــا   . كامالًا فــصالًا  لهــا  نخصــص  أن 

ويعــتبر هــذا الفصــل مــن أكثر الأقســام 

التي يســتطيع الطلبــة المشــاركة فيهــا 

فيفضــل حثهــم على المشــاركة بــه قــدر 

الإمــكان.

عــدم  على  الــطلاب  توعيــة  يجــب 

الحقيقيــة،  أســماءهم  مشــاركة 

إقامتهــم،  مــكان  تواجدهــم،  مواقــع 

كمــا  اللعــب.  أثنــاء  صورهــم  أو 

إعــدادات  اعتمــاد  على  حثّّهــم  ينبغــي 

الخصوصيــة، وعدم الضغط على روابط 

ا تحذيرهــم مــن  مشــبوهة. يجــب أيضًً

برامــج  أو  مقرصنــة  ألعــاب  تحميــل 

مــن مصــادر غير موثوقــة، لأنهــا قــد 

خبيثــة. برمجيــات  على  تحتــوي 

المقرصنــة  البرامــج  موضــوع  يُُعــتبر 

موضوعًًــا  منهــا،  الألعــاب  ا�  وخصوصــ

حيــث  الشريحــة؛  لهــذه  الأهميــة  بالــغ 

إنــه يشــكل النافــذة الأكبر للبرمجيــات 

في  والتموضــع  إلى  للولــوج  الخبيثــة 

هــذه  كــون  خلفيــة  على  أجهزتهــم، 

إغــراءًً  يشــكل  ممــا  مجانيــة  الألعــاب 

كــبيرًاً جــدًًا للأطفــال؛ وبمجــرد تحميــل 

هــذه البرامــج، تكــون كافــة الاحتمــالات 

غــرس  أو  إخفــاء  ويمكــن  واردة 

أنواعهــا  بــشتى  الخبيثــة  البرمجيــات 

داخــل هــذه الألعــاب )سيتــم مناقشــة 

اخــتلاف  على  الخبيثــة   البرمجيــات 

التــالي(. بالفصــل  وأنواعهــا  أشــكالها 

منصــات  تــؤدي  أن  ويمكــن  كمــا 

ــا  ــع مــا ذكــر آنفًً ــة لجمي الألعــاب الجماعي

للمعلومــات  وتسريــب  احتيــال  مــن 

والتنمّّــر  والحساســة  الشــخصية 

الرقمــيّّ. لــذا يجــب تشــجيع الــطلاب 

على تــوخي الحيطــة والحــذر عنــد النشــاط 

يجــب  كمــا  المنصــات.  هــذه  في 

تشــجيعهم على التواصــل مــع الأهــل 

عنــد  المدرســة  في  الارشــاد  طلــب  أو 

التعــرض أو الشــك بالتعــرض لأي نــوع 

مــن الانتهــاكات الرقميــة مهمــا كانــت 

بنظرهــم. ســاذجة  تبــدو 

.6



دليل تعليم الأمان الرقمي لليافعين | 16

فعالية 2 : الممارسات الرقمية

ــة  ــوزَّعَ على كل مجموع ــطلاب إلى مجموعــات صــغيرة وتُُ ــم تقســيم ال المحتــوى: يت

الشاشــة/  على  تُُعــرض  )أو  الإنترنــت  اســتخدام  عــادات  على  تحتــوي  بطاقــات 

العــادات إلى آمنــة وغير آمنــة مــع  الســبورة(. يتوجــب على كل مجموعــة تصنيــف 

تقديــم مبرراتهــم. ثــم وبعــد تصنيــف جميــع العــادات، يتــم مناقشــتها بشــكل جماعــي 

مــع توضيــح سبــب كونهــا آمنــة أو غير آمنــة. يمكــن إضافــة عــنصر المنافســة عبر منــح 

نقــاط للإجابــات الصحيحــة.

هــدف التعلــم: تعليــم الــطلاب كيفيــة التعــرّفّ على العــادات الرقميــة الآمنــة وغير 

ــة. الآمن

الطريقــة: مســابقة في حــال إعطــاء جميــع المجموعــات نفــس البطاقــات، أو نشــاط 

جماعــي بــدون مجموعــات.

الأدوات اللازمــة: بطاقــات تحتــوي على ممارســات رقميــة بعضهــا آمــن وبعضهــا غير 

آمن.

اســتخدام  مــع  عمريــة  كل مرحلــة  الفعاليــة في  هــذه  تكــرار  يمكــن  الملاحظــات: 

ويمكــن  المراجعــة،  مــن  كنــوع  بتعلمهــا  الــطلاب  قــام  التي  الجديــدة  الممارســات 

اســتخدام ذات الفكــرة لتصنيــف الأشــخاص كموثــوقين وغير موثــوقين )الأهــل، 

والخاصــة  الحساســة  البيانــات  وتصنيــف  إلخ..(  الانترنــت،  عبر  المعــارف  الأصدقــاء، 

والعامــة.
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تحميل تطبيقات أو ملفات من مصادر غير موثوقة أو غير رسمية.

مشاركة المعلومات الشخصية )العنوان، رقم الهاتف، المدرسة، 
العادات( علنًاً وعلى الملأ.

."password" إستخدام كلمات مرور ضعيفة مثل “123456” أو

النقر على الروابط في رسائل البريد الإلكتروني المشبوهة أو الرسائل
.)Spam Email, Junk Mail( العشوائية أو البريد غير الهام 

غيـر آمن

تجاهل تحديثات البرامج.

إستخدام نفس كلمة المرور لعدة حسابات.

قبول طلبات الصداقة من الغرباء وتجاهل إعدادات الخصوصية.

نشر الصور الشخصية دون التفكير في مخاطر الخصوصية.

الاتصال بشبكات الانترنت اللاسلكي )واي فاي( العامة دون 
إجراءات حماية إضافية.
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ضبط إعدادات الخصوصية على وسائل وشبكات التواصل الاجتماعي.

تحديث البرامج والتطبيقات بانتظام.

.)2FA( تفعيل المصادقة الثنائية

إستشارة شخص بالغ قبل مشاركة المعلومات الشخصية
 )للأطفال الأصغر سنًاً(.

إستخدام كلمات مرور قوية ومختلفة لكل حساب.

التفكير قبل النقر على الروابط أو تحميل الملفات.

تحميل التطبيقات من المصادر الرسمية.

التحقق من عناوين المواقع الإلكترونية وصفحات التواصل الاجتماعي 
قبل إدخال المعلومات الشخصية.

تسجيل الخروج من الحسابات عند استخدام 
أجهزة مشتركة.

 آمـــن
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فعالية 3: التعرف على التصيّدّ الاحتيالي

ــة  ــوزَّعَ على كل مجموع ــطلاب إلى مجموعــات صــغيرة وتُُ ــم تقســيم ال المحتــوى: يت

بطاقــات أو أوراق تحتــوي على أمثلــة لرســائل احتياليــة وأخــرى حقيقيــة، يطلــب مــن 

كل مجموعــة فــرز هــذه الرســائل وتدويــن الملاحظــات التي ســاعدتهم وواجهتهــم 

عنــد فرزهــا.

هدف التعلم: تعليم الطلاب كيفية التمييز بين الرســائل الاحتيالية والآمنة.

الطريقة: مســابقة إذا تم إعطاء نقاط لكل رســالة مفرزة بشــكل صحيح، 
أو نشاط جماعي.

الأدوات اللازمة: أوراق أو بطاقات تحتوي على نماذج لرســائل بعضها احتيالي.

الملاحظــات: سيتــم ادراج بعــض الأمثلــة على رســائل احتياليــة، ولكــن يحــق للمعلــم 

إدراج المزيــد.

apple-rewards@gmail.com :المرسِِل

الموضوع: تهانينا! لقد ربحت هاتف آيفون جديد 

مرحبًاً ]اسم الشخص[،

نودّّ إعلامك بأنك أحد الفائزين المحظوظين في سحبنا السنوي!

 لقد ربحت هاتف iPhone 16 pro max جديد! لاستلام جائزتك، الرجاء

 الضغط على الرابط أدناه وتعبئة بياناتك الشخصية:
https://claim-your-prize-now.vip 

يُُرجى تعبئة النموذج خلال 24 ساعة فقط لتأكيد استلام الجائزة.

 إذا لم تقم بذلك، سيتم اختيار فائز آخر.

فريق دعم آبل

• ــة 	 ــى طريق ــرف ع ــيتم التع ــل )س ــة آب ــود لشرك ــتخدم لا يع ــروني المس ــد الالك البري
التحقــق لاحقًــا(.

• الرابط غريب وغير تابع لآبل.	

• توُّظف الرسالة أسلوب الإلحاح )24 ساعة فقط(.	

• ستخدام الرموز التعبيرية في رسالة رسمية لجذب الانتباه.	

الرسالة:

الأسباب:
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• توُّظف الرسالة أسلوب الإلحاح والتخويف.	

• الرابط غريب وغير تابع للمصرف.	

• الرســالة تطلــب منــك معلومــات حساســة لا تقــوم المؤسســات الرســمية بطلبهــا 	
مــن المســتخدمين أبــدًا.

• يبــدو عنــوان البريــد الالكــروني المُســتخدم ذا طابــع رســميّ، لكــن bool لا تتبــع 	
لمــرف اســمه بنــك الحيــاة.

• تستغل الرسالة العاطفة وخصوصًا علاقات الصداقة.	

• إسم المُرسِل غير مذكور.	

• الرسالة تطلب مبلغ مادي بطريقة ملحّة وسرّية.	

• ملاحظــة: حــى إذا أتــت الرســالة مــن حســاب أحــد الاصدقــاء، تحقــق دائمًــا مــن 	
مصدرهــا عــن طريــق محادثــة صوتيــة.

الرسالة:

الرسالة:

الأسباب:

الأسباب:

support@bool.com :المرسِِل

الموضوع: تحذير: حسابك البنكي مهدد بالإغلاق! 

عميلنا العزيز،

لاحظنا نشاطًًا غير معتاد في حسابك، وقد تم إيقافه مؤقتًًا للحماية.

 لإعادة تفعيل الحساب، الرجاء الدخول فورًاً إلى الرابط التالي وتأكيد معلوماتك:
https://secure-update-bank-login.com

إذا لم يتم التحديث خلال 12 ساعة، سيتم إغلاق حسابك نهائيًًا.

نحن نهتم بأمانك.

 قسم الأمن – بنك الحياة

مرحبًاً،

 آسف على الإزعاج، لكني في موقف طارئ الآن ولا أستطيع الوصول إلى هاتفي.

 هــل يمكنــك شراء بطاقــة شــحن أو بطاقــة هدايــا Apple بقيمــة 100 شــيكل 
وارســال الكــود هنــا؟ ســأعوضك غــدًًا.

رجاءًً لا تخبر أحد، الموضوع محرج جدًًا.

 أعدك أنني سأشرح كل شيء لاحقًًا.

شكراًً كثيرًاً!
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عبين الجدد  فعالية 4: نصائح لالّا

ــب  ــم بطل ــم يقــوم المعل ــطلاب إلى مجموعــات صــغيرة ث ــم تقســيم ال المحتــوى: يت

3 نصائــح هامــة للأطفــال الذيــن ينــوون البــدء باللعــب الجماعــي عبر الانترنــت. لاحقًًــا 

بالإمــكان إنتــاج قائمــة أو لوحــة بســيطة بأهــم هــذه النصائــح وتعليقهــا في الصــف أو 

في باحــات المدرســة لمشــاركة هــذه المعلومــات مــع بقيــة الــطلاب.

ــت في عقــول  ــة للعــب الجماعــي عبر الانترن ــم: ترســيخ الممارســات الآمن ــدف التعل ه

ــة. ــاقي الطلب ــة ونشر المعرفــة مــع ب الطلب

الطريقة: نشاط جماعي.

الأدوات اللازمة: أوراق فارغة ليكتب الطلاب أهم 3 ممارســات من وجهة نظرهم.

ــة أن يذكــروا  ــة في نقطــة 2 ولكــن بوســع الطلب الملاحظــات: تــم إدراج بعــض الأمثل

نقاطًًــا إضافيــة وقــد تكــون الفعاليــة مشتركــة مــع فعاليــة 1.
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 حماية الأجهزة والحسابات
 مقدمة

الــطلاب  على  يجــب  التي  المواضيــع  أهــم  مــن  المواضيــع  هــذه 

ــزة والحســابات  ــأمين الأجه ــا ت ــم مــن كــون موضوع ــا، وبالرغ فهمه

منفصــلين إلا أننــا قررنــا جمعهمــا في فصــل مُُــشترك إذ أن العديــد 

مــن القواســم المشتركــة تجمــع بينهمــا.

يفضــل البــدء بهــذا الفصــل مــع الــطلاب مــن الصــف الثامــن أو 

التاســع فمــا فــوق لأنــه يحتــوي على معلومــات أكثر تعقيــدًًا مــن 

الســابقة. الفصــول 

 كلمات المرور
الأســاس  حجــر  وفريــدة  قويــة  مــرور  كلمــة  اســتخدام  يُعُــد 

بالنســبة لأمــان الأجهــزة والحســابات، بمــعنى أن تتكون كلمة السر 

مــن 12 خانــة على الأقــل وتحتــوي على حــروف لاتينيــة )إنجليزيــة( 

كــبيرة وصــغيرة وأرقــام ورمــوز. كمــا يجــب ألا تحتــوي كلمــة المــرور 

.1

.2



دليل تعليم الأمان الرقمي لليافعين | 23

على أيــة معلومــات شــخصية )الاســم، 

العمــر، تاريــخ المــيلاد( لتجنــب احتمــال 

تخمينهــا مــن قبــل المهاجــمين. وأخيرًاً 

ذاتهــا  المــرور  كلمــة  اســتخدام  يمنــع 

بنفــس  جهــاز  أو  حســاب  مــن  لأكثر 

الوقــت، للحــد مــن الخســائر في حــال تــم 

تسريــب إحداهــا.

أعلاه  المذكــورة  الشروط  تبــدو  قــد 

ــه مــن الصعــب على أي  ــة، إذ أن تعجيزي

شــخص تذكــر 15 كلمــة مــرور ليــس 

لهــا علاقــة بالشــخص نفســه وتحتــوي 

على رمــوز وأرقــام وحــروف قــد تكــون 

يفضــل  لذلــك  ومتنوّّعــة،  مختلفــة 

اســتخدام برامــج إدارة كلمــات المــرور.

برنامــج  هــو  المــرور  كلمــات  مديــر 

يقــوم بحفــظ كلمــات المــرور بالنيابــة 

ــفرة تســمح  ــة ومش ــة آمن ــا بطريق عن

هــذه  وتكــون  إليهــا،  بالولــوج  لنــا 

القائمــة مؤمنــة بكلمــة سر كحــدٍٍ أدنى. 

بهــذه الطريقــة ي�ُـحصر دور المســتخدم 

التي  واحــدة،  مــرور  كلمــة  بحفــظ 

إلى  الوصــول  مــن  ســتمكنه  بدورهــا 

بقيــة كلمــات المــرور التي يســتخدمها.

يجــدر التنويــه بالنســبة لهــذا الموضــوع 

المُُدمــج  المــرور  كلمــات  مديــر  أن 

جيــد،  غير  خيــارًاً  يُُعــتبر  بالمُُتصفّّــح 

إجــراءات  لأن  بتعطيلــه  ويُُنصــح  بــل 

غالبًـًـا  البرمجيــات  هــذه  على  الحمايــة 

البرامـــــج  مــن  أضعـــــف  تكــون  مــا 

المتخصصــة بهــذه المهمــة. كمــا أنهــا 

المســتخدم  مــن  تطلــب  لا  بالغالــب 

القائمــة  على  للحصــول  مــرور  كلمــة 

نجــح  شــخص  أي  بإمــكان  وبذلــك 

بالوصــول لجهازنــا وهــو غير مقفــول أن 

يدخــل على هــذه القائمــة ويســتخرج 

لــه.  تــروق  مــرور  كلمــة  أيــة  منهــا 

كلمــات  إدارة  برامــج  على  مثــال  خير 

ســهلة  والمجانيــة  المســتقلة  المــرور 

الاســتخدام، مفتوحــة المصــدر، والتي 

يمكــن إضافتهــا لاحقًًــا إلى المُُتصفّّــح 

.)Bitwarden( آمنــة  بطريقــة 

3.   إجراءات حمايـة إضـافية   
          للحســابات

بإجــراءات  الحســابات  تــأمين  يمكــن 

أخــرى إضافــة لكلمــات المــرور، بعضهــا 

ملحــوظ،  بشــكل  الأمــان  مــن  يزيــد 

ويفضــل عــدم تفعيــل البعــض الآخــر 

ــا مــن  ــا خاليًً ــا مُُضافًً ــا تشــكل عبئًً لأنه

المنافــع الفعليــة، بــل وقــد تكــون ضــارة 

في بعــض الأحيــان.

أول هــذه الإجــراءات، خاصيــة التوثيــق 

الثــنائي )FA 2(، والــتي تعـمـل عـن طريق 

إرســال رمــز لجهــة مُُحــددة مُُســبقًًا للحــد 

مــن الدخــول غير الــمُُصرّحّ بــه. يمكــن 

تفعــيل ــهذه الخاصــية بــدعة أنــماط؛

https://bitwarden.com/
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أولهــا عــن طريــق البريــد الإلكــروني، ○	

وتعتــر هــذه الطريقــة ســيئة وغــر 

مجديــة إذ أنهــا تتيــح لأي شــخص 

بريــدك  إلى  الوصــول  إمكانيــة  ذي 

حســابك،  إلى  الولــوج  الإلكــروني 

البريــد  نقــل  بروتوكــولات  أن  كمــا 

مقارنــة  بدائيــة  تُعتــر  الإلكــروني 

وأخــراً  حداثــة؛  الأكــر  بالطــرق 

اتصــالًا  الطريقــة  هــذه  تتطلــب 

لتعمــل. بالانترنــت 

الطريقــة الثانيــة لعمــل FA 2، عــن ○	

طريــق الرســائل النصيــة القصــرة 

)SMS(، تعتــر هــذه الوســيلة ســيئة 

ذاتهــا  للأســباب  تقريبـًـا  كذلــك 

بروتوكــول  أن  إذ  أعــاه؛  المذكــورة 

القصــرة  النصيــة  الرســائل  نقــل 

اعــراض  ويمكــن  بدائيًــا  يُعتــر 

محتــواه بســهولة كبــرة جــدًا لكونــه 

مفهــوم  )ســيُناقَش  مشــفر  غــر 

التشــفير لاحقــا(؛ كمــا أنــه يتطلــب 

بهــدف  الخليــوي  بشــبكة  الاتصــال 

الرمــز. عــى  الحصــول 

○ والــي 	 الثالثــة  الطريقــة  أخــراً، 

تعتــر أفضــل الطــرق وأكثرهــا أمانـًـا، 

مســتقلة  تطبيقــات  اســتخدام 

غرضهــا الوحيــد هــو القيــام بتزويــدك 

التطبيقــات  فهــذه  الرمــوز؛  بهــذه 

أو  بالانترنــت  اتصــالًًا  تتطلــب  لا 

بشــبكة الخليــوي ويكــون محتواهــا 

مُشــفراً ويمكــن حــد الوصــول إليهــا 

البيومتريــة  البصمــات  طريــق  عــن 

أو كلمــات المــرور للتأكــد مــن حــد 

يتيــح  بــه.  المُــرحّ  غــر  الوصــول 

هــذا الإجــراء للمســتخدمين إصــدار 

مجموعــة مــن الأرقــام الاحتياطيــة 

الــي يمكــن اســتخدامها لتعطيــل 

أو  ضيــاع  حــال  في  الإجــراء  هــذا 

يحتــوي  الــذي  الهاتــف  سرقــة 

هــذه  أفضــل  مــن  التطبيــق،  عــى 

.Free  OTP  ,OTP  Auth التطبيقــات 

 ،)Security Keys( الأمــان  مفاتيــح 

ملموســة  أداة  عــن  عبــارة  وتكــون 

التخزيــن  وحــدات  تشــبه  صــغيرة 

لحاملهــا  الســماح  يمكنهــا  )الــفلاش( 

هــذه  تقــوم  للحســاب،  بالدخــول 

ــا بنقــل وســط الدفــاع مــن  الأداة فعليًً

الوســط الرقمــي المعقــد إلى الوســط 

يمكــن  حيــث  البســيط؛  الملمــوس 

لأغلــب الأشــخاص أن يقومــوا بحمايــة 

عكــس  على  بســهولة  الأداة  هــذه 

الوســط الرقمــي الــذي قــد يبــدو مُُربــكًاً 

الأولى. للوهلــة 

يُُمّّكــن   ،)Passkeys( الولــوج  مفاتيــح 

هــذا الإجــراء المســتخدمين مــن الولوج 

إلى حســاباتهم وأجهزتهــم عــن طريــق 

عــدة أســاليب، مثــل الرمــوز القــصيرة 

الإلكترونيــة  البصمــات  أو   ،)PIN(

https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=en
https://apps.apple.com/us/app/otp-auth/id659877384
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)بصمــة الاصبــع، بصمــة ملامــح الوجــه، 

إلخ..(؛ ومــع أن هــذه الأســاليب تُُســهل 

بشــكل  الدخــول  تســجيل  عمليــة 

اجتيازهــا  يمكــن  أنــه  إلا  ملحــوظ، 

فــعلى  الأمنيــة؛  العقبــات  وتخطــي 

سبيــل المثــال، يســتطيع  أحدهــم أن 

ــف أمــام وجــه المســتخدم،  يضــع الهات

أو يمكــن إرغــام المســتخدم على فتــح 

مــن  لــذا،  كــبيرة.  بســهولة  حســاباته 

الإجــراء. هــذا  تعطيــل  المفضــل 

يقــوم  حيــث   ،)Prompts( الطلبــات 

لتأكيــد  بإرســال طلــب  الخدمــة  مــزوّّد 

هاتــف  إلى  الدخــول  تســجيل  عمليــة 

المُُفضــل  غير  مــن  موثــوق.  آخــر 

اســتخدام هــذه الخاصيــة؛ لأنــه يمكــن 

أو  الجهــاز،  اســتغلالها في حــال ضيــاع 

إلخ.. بيعــه،  أو  سرقتــه، 

 التشفير
يمكــن تعريــف التشــفير على أنــه عملية 

تحويــل المعلومــات مــن شــكلٍٍ قابــل 

للقــراءة إلى شــكلٍٍ غير مفهــوم، بحيــث 

لا يمكــن لأي شــخص كان قراءتهــا، 

مــن  وفقــط  اســتخدامها.  أو  فهمهــا، 

التشــفير  لفــك  “المفتــاح”  يملــك  

وإعــادة صياغــة الرمــوز يمكنــه قراءتهــا 

يتــم  المثــال،  سبيــل  على  وفهمهــا. 

 ”k#dSg32“ تحويــل كلمــة “مرحب�ًـا” إلى

ثــم إعادتهــا لمــا كانــت عليــه باســتخدام 

المفتــاح.

التشــفير  مبــادئ  شرح  الصعــب  مــن 

الحديثــة لــطلاب المدرســة، بالتــالي، مــن 

التشــفير  طــرق  اســتخدام  المُُفضــل 

البدائيــة مثــل تشــفير قــيصر ليفهمــوا 

المهــم  لكــن  أعلاه.  المذكــورة  الآليــة 

كأداة  التشــفير  مفهــوم  طــرح  هــو 

ســواء في  البيانــات،  أساســية لحمايــة 

اســتخدام  طريــق  عــن  نقلهــا  مرحلــة 

VPN للحفــاظ على الخصوصيــة بشــكل 

أكبر، أو تخزينهــا عــن طريــق تشــفير 

الملفــات التي تحتــوي هــذه البيانــات.

بــادئ ذي بــدء، لنتطــرق إلى التشــفير 

في عمليــة التواصــل. يُُفضــل اســتخدام 

بين  التشــفير  تدعــم  دردشــة  برامــج 

 ،)Encryption End to End( طــرفين

يمكــن  من التعميــة لا  ضرب  وهــو 

الاتصــال  لأطــراف  إلا  بموجبهــا 

أن  أي  المرســلة،  الرســائل  قــراءة 

ــاة بين طــرفي  معّمَّ تظــل  الاتصــالات 

ولا  الرســائل  تبــادل  الاتصال أثنــاء 

التي  الشركــة  حتى  أحــد،  يســتطيع 

الاطلاع  الخدمــة،  بتشــغيل  تقــوم 

أو  النقــل  أثنــاء  ســواء  الرســائل  على 

على  الأمثلــة  أفضــل  ومــن  التخزيــن؛ 

.Signal تطبيــق  التطبيقــات  هــذه 

ثــم، يمكــن أن نتطــرق لأهميــة تشــفير 

.4

https://ar.wikipedia.org/wiki/%D8%AA%D8%B9%D9%85%D9%8A%D8%A9_(%D8%A5%D8%AC%D8%B1%D8%A7%D8%A6%D9%8A%D8%A9)
https://ar.wikipedia.org/wiki/%D8%B7%D8%B1%D9%81_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D8%B7%D8%B1%D9%81_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84
https://ar.wikipedia.org/wiki/%D8%B7%D8%B1%D9%81_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84
https://signal.org/
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البيانــات أثنــاء النقــل عــن طريــق التأكد 

مــن أن الرابــط يبــدأ بـــ https وليــس 

عمليــة  أن  على  يــدل  ذلــك  لأن   http

كمــا  مُُشــفّّرة.  بطريقــة  تتــم  النقــل 

الخاصــة  الشــبكات  اســتخدام  يمكــن 

الافتراضيــة )VPN(، التي تقــوم بدورهــا 

بتشــفير كافــة البيانــات الصــادرة عــن 

جهــاز المســتخدم أثنــاء مرحلــة النقــل، 

وتمنــع أيــة جهــة متطفلــة مــن الاطلاع 

مراجعــة  )يمكــن  البيانــات  هــذه  على 

الأول  الفصــل  في  الأولى  الفعاليــة 

للاطلاع على مــن يمكنــه الاطلاع على 

البيانــات أثنــاء مرحلــة النقــل(. لكــن لا 

بُـُـد مــن التنويــه أنــه بمُُســتطاع الجهــة 

المســتخدم  أن  مشــاهدة  المتطفلــة 

مــن  فقــط،   VPN باســتخدام  يقــوم 

دون معرفــة أو كشــف ماهيــة البيانــات 

التنويــه  يجــب  كمــا  نقلهــا.  الجاري 

الجهــة  هــو   VPN الـــ  مــزوّّد خدمــة  أن 

على  الاطلاع  يمكنهــا  التي  الوحيــدة 

لذلــك  للبيانــات؛  الحقيقيــة  الوجهــة 

موثــوق  خدمــة  مــزوّّد  اختيــار  يجــب 

تخزيــن  عــدم  بسياســات  ومعــروف 

أفضــل  مــن  المســتخدمين؛  بيانــات 

.ProtonVPN المزوّّديــن  هــؤلاء 

وأخيرًاً، سنتحــدث عــن تشــفير البيانــات 

عــن  وذلــك  التخزيــن،  عمليــة  أثنــاء 

طريــق تشــفير وحــدة التخزيــن ذاتهــا، 

على أن تُُحجــب إمكانيــة الوصــول إلى 

إدخــال  دون  مــن  الجهــاز  محتويــات 

كلمــة سر خاصــة لفــك التشــفير )زيــادة 

بالجهــاز(؛  الخاصــة  السر  كلمــة  على 

 VeraCrypt يمكــن اســتخدام برنامــج

إنشــاء  كذلــك  يمكــن  الغــرض.  لهــذا 

يكــون  بحيــث  )خزنــة(  واحــد  ملــف 

هــو وحــده المُُشــفّّر بــالًاد مــن تشــفير 

وحــدة التخزيــن بشــكل كليّّ، ويمكــن 

لهــذا   CryptoMator اســتخدام 

الغــرض.

5.  البرمجيات الخبيثة
(Malicious Software - 

Malware) 

الخبيثــة  البرمجيــات  تعريــف  يمكــن 

بخدمــة  تقــوم  برمجيــة  كل  أنهــا  على 

هــدف خبيــث، وتــأتي هــذه البرمجيــات 

في أشــكال عــدة ولهــا وظائــف كــثيرة 

لأشــهرها  سنتطــرق  ومتنوعــة، 

عــادة،  بهــا  الأجهــزة  إصابــة  ولكيفيــة 

مــن  للحــد  الممارســات  ولأفضــل 

لهــا. التعــرض 

https://protonvpn.com/
https://www.veracrypt.fr/en/Home.html
https://cryptomator.org/
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من أشهر هذه البرمجيات:

خبيثــة  برمجيــات  هــي  الفيروســات: 

جــــهاز  عــــلى  تدخـــل  أن  مــا  بمجــــرد 

بنســخ  تبــدأ  )الحاســوب(  الكومبيوتــر 

نفســها لتصــل إلى أكبر كــم مــن البرامج 

النظيفــة لتســتقر فيهــا، فتصن�َـف هــذه 

بالعــدوى  مصابــة  كبرامــج  البرامــج 

.)infected(

لكنهــا  الفيروســات،  تشــبه  الديــدان: 

الأجهــزة  لتصيــب  نفســها  تنســخ 

الشــبكة. على  الأخــرى 

ــات  ــس: هــي برمجي ــات التجس برمجي

مــن  ممكــن  كــم  أكبر  بجمــع  تقــوم 

يّرسِرـّـة   على  الإبقــاء  مــع  البيانــات 

وجودهــا على الجهــاز قــدر المســتطاع.

البرمجيات المموّهّة )حصان طــروادة(: 

ــدة  ــة ومُُفي ــدو نظيف ــات تب هــي برمجي

في ظاهرهــا، ولكنهــا خبيثــة في طابعهــا 

الخفــيّ؛ّ نــحصي منهــا على سبيــل المثــال 

لا الحصر، برنامــج تعديــل فيديوهــات 

في  تجســس  برمجيــة  بــدور  يقــوم 

إصــدارات  تكــون  مــا  غالبًـًـا  الخلفيــة. 

مقرصنــة مــن برامــج معروفــة.

تشــفير  برامــج  هــي  الفديــة:  برامــج 

مــالي. ابتزاز  مقابــل  الملفــات 

 :)keylogger( مســجل لوحة المفاتيح

هــو عبــارة عــن برنامــج يقــوم بتســجيل 

كل ضغطــة زر يقــوم بهــا المســتخدم، 

الجهــات  مــع  بعــد  فيمــا  لمشــاركتها 

المُُنتهِِكــة.

تلخيــص غايــات البرمجيــات  يمكــن 

الخبيثــة بعــدة نقــاط:

○ مــن المحتمــل أن تكــون الغايــة هــي 	

ثــم  الجهــاز  مــوارد  عــى  الاســتيلاء 

اســتخدامها لمهاجمــة أجهــزة أخــرى.

○ التســبب 	 هــي  الغايــة  تكــون  قــد 

للأجهــزة. دائــم  أو  مؤقــت  بتعطيــل 

○ هــي 	 الغايــة  تكــون  أن  الــوارد  مــن 

الاســتيلاء عــى البيانــات الشــخصية 

لوحــدة  نقلهــا  ثــم  الحساســة  أو 

مركزيــة. تخزيــن 

○ في 	 الخبيثــة  البرمجيــات  تتضمــن 

مُعظــم الحــالات، مــا يُســمى بعامــل 

الــذي  و   )RAT( بعــد  عــن  التحكــم 

يكــون عــادة متصــل بوحــدة تحكــم 

تكــون  أن  ويمكــن   .)C2( مركزيــة 

البرمجيــة عبــارة عــن برمجيــة مركبة؛ 

وبرمجيــة  دودة  مثــاً  تكــون  كأن 

وبالتــالي،  ذاتــه،  الآن  في  تجســس 

يقــوم البرنامــج باستنســاخ نفســه 

مــن  كــمّ  أكــر  إعــداء  ومحاولــة 

التجســس  مواصلــة  مــع  الأجهــزة 
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ليرســل  واحــد  آن  في  كلهــا  عليهــا 

النتائــج إلى وحــدة التحكــم المركزيــة 

والــي تكــون بالعــادة تابعــة للجهــة 

المُهاجمــة.

لــنشر  اســتخدامًًا  الطــرق  أكثر  مــن 

البرمجيــات: هــذه 

○ ســبق 	 الــي  المُقرصنــة  البرامــج 

وبالنســبة  آنفًــا،  إليهــا  وتطرقنــا 

المُقرصنــة  الألعــاب  تُعــدّ  للطــاب 

المُســبب الأكــر لنقــل البرمجيــات 

صفوفهــم. في  الخبيثــة 

○ المشــبوهة 	 الروابــط  عــى  النقــر 

بعــض  تحتويهــا  الــي  والملغومــة 

عــى ذكرهــا  والــي جئنــا  الرســائل 

ســابقًا، وســنتطرق لكيفيــة التعامل 

معهــا في هــذا الفصــل.

○ 	 Hard( إســتخدام وحــدات التخزين

 ,Disk, USB Flash Drive, CD

أشــخاص  مــن  المُســتحصلة  إلخ..( 

المجهولــن  أو  الغربــاء  آخريــن، 

منهــم بالــذات. حيــث أنــه لا حــدود 

ــد الحديــث عــن هــذه  للاحتمــالات عن

الوحــدات، لأنهــا قــد تحتــوي عــى أي 

الملفــات  أو  البرمجيــات  مــن  نــوع 

المُعديــة. أو  المَعديــة 

للوقايــة مــن هــذه البرمجيــات هنــاك 

باخــتلاف  تختلــف  قــد  أســاليب  عــدة 

التهديــد: نــوع 

○ بالنســبة للروابط المشــبوهة؛ يمكن 	

 ،VirusTotal فحصهــا عــى موقــع

بإخبــار  ســيقوم  بــدوره  والــذي 

ــاغ  ــم الإب ــد ت المســتخدم إذا كان ق

ــل أي مؤسســة  ــط مــن قب ــن الراب ع

أمــان رقمــيّ مرموقــة، ويفضــل عــدم 

تفحـّـص أو النقــر عــى هــذه الروابــط 

بــأي حــال مــن الأحــوال، باســتثناء 

الوثــوق  أو عنــد  الحــالات الضروريــة 

يمكــن  كمــا  تمامًــا.  بالمســتخدم 

فحــص مُلكيــة الرابــط أو مُرســله، 

ــق  ــط، عــن طري أي، لمــن يعــود الراب

.WhoIs بحــث  محــركات 

https://www.virustotal.com/
https://www.whois.com/


دليل تعليم الأمان الرقمي لليافعين | 29

○ عــدم تحميــل أي برنامــج أو لعبــة إلا 	

الرســمي،  المصــدر  مــن  كانــت  إذا 

البرامــج  عــن  البعُــد  كل  والابتعــاد 

المُقرصنــة.

○ وبالأخــص 	 البرامــج  جميــع  إبقــاء 

أنظمــة التشــغيل عــى آخــر تحديث. 

مــا  عــادة  التحديثــات  أن  خصوصًــا 

تشــمل أحدث التصحيحــات للثغرات 

ــا. ــة المكتشــفة حديثً الأمني

○ مــن 	 حمايــة  برامــج  إســتخدام 

لأن  ومعروفــة؛  مرموقــة  شركات 

بالعــادة  تتمتــع  الــركات  هــذه 

بأحــدث الطــرق والوســائل لمكافحة 

هــذه البرمجيــات الخبيثــة عــى أجهــزة 

المســتخدمين، عــى عكــس برامــج 

الحمايــة الأساســية المُدمجــة بنظــام 

التشــغيل. مــن أفضــل هــذه البرامج 

 ESET, Norton, عــى  نــوصي 

.BitDefender, Kaspersky

 البرامج مفتوحة المصدر
البرامــج مفتوحــة المصــدر هــي البرامــج 

التي تعــرض كل برمجياتهــا على الــملأ، 

أن  كان  شــخص  لأي  يمكــن  حيــث 

يســتطلع ويتفقــد كيفيــة عمــل هــذه 

البرامــج مــن الألــف إلى اليــاء، ممــا يتيح 

للمســتخدمين التأكــد مــن كل تغــيير 

البرمجيــات والتحقــق مــن مــدى  على 

.6

أمــن البرنامــج، أو اذا كان قــد فقــد مــن 

موثوقيتــه ودرجــة خصوصيتــه وأمانــه.

يمكــن تلخيــص محاســن هــذه البرامــج 

بـــ 4 نقاط:

○ الجميــع 	 يســتطيع  الشــفافية: 

المضمونــة،  البرمجيــات  مراجعــة 

وجــود  احتمــال  مــن  يقلــل  ممــا 

أبــواب خلفيــة  أو  تجســس  أدوات 

. خفيــة

○ التحكـّـم: ليــس المُســتخدم ملزمًــا 	

طويلــة  اســتخدام  شروط  بقبــول 

يتــم جمــع  لا  مــا  وغالبـًـا  ومعقــدة، 

بياناتــه.

○ المجتمــع 	 لأن  السريــع:  التحديــث 

يشــارك في التطويــر، يتــم اكتشــاف 

وتصحيحهــا  الأمنيــة  الثغــرات 

بسرعــة.

○ هــذه 	 اســتخدام  يمكــن  الحريــة: 

مــا  وغالبـًـا  مــكان،  أي  في  البرامــج 

مجانيــة. تكــون 

https://www.eset.com/ch-en/
http://il.norton.com
https://www.bitdefender.com/en-us/consumer/
https://www.kaspersky.com/
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بعض البدائل للبرامج غير مفتوحة المصدر:

البرنامج غير مفتوح المصدرالبديل مفتوح المصدر

BraveGoogle Chrome

SignalWhatsapp / Facebook Messenger

Jitsi MeetZoom

Open Street Map / OsmAnd
 Google Maps / Apple Maps /

Waze

Libre OfficeMicrosoft Office

ملاحظات شاملة للفصل:
○ ــة في هــذا الفصــل بشــكل عمــي 	  يمكــن عــرض الكثــر مــن المعلومــات المكتوب

أمــام الطــاب لــي تثبــت المعلومــات لديهــم، وفيمــا بعــد يمكــن إشراكهــم في 

ــم  ــم كيــف يعمــل Bitwarden ث ــاه. مثــل أن يعــرض عليهــم المعل ــات أدن الفعالي

 https://www.passwordmonster.com موقــع  عــى  المــرور  كلمــة  يضــع 

وعقــب ذلــك، يســتطيع أن يطلــب مــن الطــاب اخــراع كلمــات مــرور جديــدة 

.BitWarden لتجربتهــا ومقارنتهــا مــع كلمــة المــرور الــي كوّنهــا برنامــج

○ ســتكون الفعاليــات التاليــة شــاملة للدليــل بــأسره، بهــدف قيــاس مــدى اســتفادة 	

الطــاب منــه، والتأكــد مــن أنهــم صــاروا عــى أتــم الاســتعداد والجاهزيــة عــى 

ــد الأمــان الرقمــيّ. صعي

https://www.passwordmonster.com/%D8%8C
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 فعالية 5: سباق الأمان

المحتــوى: يتــم تقســيم الــطلاب إلى مجموعــات صــغيرة، ثــم يطلــب المعلــم منهــم 

القيــام بــاختراع سيناريوهــات لحســابات وهميــة تتمتــع بعــدة خطــوات للحمايــة. مــن 

ثــم يصــف المُُعلــم كيــف يقــوم المســتخدمون بالوصــول إليهــا ومــا هــي إعــدادات 

الحســابات  الــطلاب  يســتعرض  التاليــة،  المرحلــة  في  بهــا.  المُُرفقــة  الخصوصيــة 

ن�ًـا. أو يســتطيع  وخطــوات الحمايــة، على أن تفــوز المجموعــة صاحبــة الحســاب الأكثر أما

المعلــم اختراع هــذه الحســابات الوهميــة ثــم يطلــب مــن الــطلاب التصويــت على أي 

الحســابات والممارســات هــي الأكثر أمانًـًـا.

هــدف التعلــم: ترســيخ الممارســات الآمنــة والإجــراءات الأمنيــة اللازمــة لتــأمين 

الحســابات.

الطريقة: نشــاط جماعيّّ أو مسابقة.

الأدوات اللازمــة: أوراق فارغــة ليكتــب الطلاب عليها السيناريو الخاص بهم.

 فعالية 6: شيفرة قيصر

المحتــوى: يقــوم المعلــم بــاقتراح شــيفرة قــيصر معيّنّــة؛ على سبيــل المثــال، إزاحــة 3 

لليــمين، ثــم يكتــب جملــة على الســبورة )اللــوح(، ويكــون الفائــز أول طالــب أو طالبــة 

ــة شــكلت  ــم أن الإزاحــة بهــذه الحال ــك يشرح المعل ينجحــون بفــك الشــيفرة. بعــد ذل

المفتــاح المُُوظّّــف للتشــفير و فــك التشــفير.

ــه لا يمكــن  ــم أن ــا بســيطًًا لآليــة عمــل التشــفير، مــع العل هــدف التعلــم: تطــرح فهمًً

مقارنــة آليــات التشــفير الحديثــة بهــذه الطريقــة، إلا أن مــن شــأن بســاطتها أن تســاعد 

الــطلاب على استيعــاب وفهــم مبــدأ مفتــاح التشــفير )أي أنــه عبــارة عــن المعلومــة التي 

إذا أدخلتهــا في خوارزميــة التشــفير نفســها لكــن بالمقلــوب تقــوم بفــك التشــفير(.

الطريقة: مسابقة.

الأدوات اللازمــة: أوراق فارغــة ليكتب الطلاب النتيجة عليها.
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 فعالية 7: تصويب الأخطاء

المحتــوى: يتــم تقســيم الــطلاب إلى مجموعــات صــغيرة، ثــم يزوّّدهــم المعلــم بــأوراق 

عمــل يوجــد عليهــا عــدة سيناريوهــات تحتــوي على ممارســات خاطئــة. يقــوم بعدهــا 

الــطلاب بتحديــد هــذه الممارســات وتصحيحهــا، ليتبــع ذلــك نقــاش مفتــوح، حيــث 

يناقــش المعلــم مــع الطلبــة إجابــات كل مجموعــة على كل سيناريــو.

هدف التعلم: توفير مراجعة شــاملة للمادة.

الطريقة: نشاط جماعي.

الأدوات اللازمــة: أوراق عمــل عليها مجموعة من السيناريوهات.

أمثلة على سيناريوهات:

○ “مجانيــة 	 نســخة  وجــد  مدفوعــة.  لكــن  مشــهورة  لعبــة  تحميــل  أراد  يوســف 

بالكامــل” عــى موقــع غــر رســمي، وقــام بتحميلهــا. بعدهــا بــدأ جهــازه يبطــئ، 

 ”updateHelper.exe“ اســمه  غريــب  وتطبيــق  غريبــة،  منبثقــة  نوافــذ  وتظهــر 

الخلفيــة. دائمًــا في  يعمــل 

الممارســة الخاطئــة: قــام بتحميــل برنامــج )لعبــة( مــن مصــدر غير رســمي، وغالب�ًـا 

مــا قــد تحتــوي هــذه اللعبــة برمجيــات خبيثــة تســيطر وتتحكــم بمــوارد الجهــاز.

الحلول والوقاية: عدم تحميل أي لعبة أو تطبيق إالّا من المصدر الرســمي.

إزالــة التطبيــق المشــبوه فــورًاً، وإعــادة فحــص الجهــاز بالكامــل باســتخدام برنامــج 

حمايــة )Antivirus( موثــوق للتأكــد مــن عــدم انتشــار العــدوى إلى تطبيقــات أخــرى.

○ ًــا 	 ـًـا جذّاب ــا حملــت تطبيــق تعديــل صــور مــن موقــع مجهــول بعــد أن رأت إعلان لين

لــه  تضمــن  التطبيــق يطلــب منهــا أن  بــدأ  تثبيتــه،  بعــد  إلكــروني.  عــى موقــع 

صلاحيــات كثــرة )الوصــول للكامــرا، الميكروفــون، الرســائل، والملفــات(، رغــم أنــه 

تطبيــق بســيط لتعديــل الصــور. في اليــوم التــالي، لاحظــت رســائل غريبــة تُرســل 

مــن حســابها عــى تيليغــرام.
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الممارســات الخاطئــة: تحميــل برنامــج مــن موقــع غير رســمي، ومنحــه صلاحيــات 

زائــدة عــن الحــد اللازم

الحلول والوقاية:

• إذن 	 عــى  الــي حصــل  الحســابات  مــرور  كلمــات  وتغيــر  فــوراً  التطبيــق  مســح 

بوصولهــا.

• عدم تحميل أي لعبة أو تطبيق إلّّا من المصدر الرسمي.	

• عدم منح التطبيقات صلاحيات إلا عند الحاجة وبما يتناسب مع وظيفتها.	

○ نــرت تــالا صــورة جماعيــة عــى حســابها العــام في إنســتغرام. بعــد فــرة، لاحظــت 	

أن أحــد أصدقائهــا كان منزعجـًـا لأن الصــورة التُقطــت دون إذنــه، وطلــب منهــا 

حذفهــا. حذفــت تــالا الصــورة مــن حســابها، لكــن بعــد أيــام وجدتهــا منشــورة عــى 

حســابات غريبــة وعــى موقــع meme ســاخر.

الممارســة الخاطئة: نشر محتوى ســلبي دون التفكير بالعواقب والتبعات.

الحلول والوقاية:

• لا يوجد حل، إذ أن أي شيء يدخل الإنترنت فهو باقٍ هناك للأبد.	

• طلب إذن الأشخاص قبل نشر صورهم.	

• توعية الطلاب على أن الحذف لا يضمن بالضرورة إزالة الأثر الرقمي.	
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 فعالية 8: سفراء الأمان الرقمي

ــطلاب  ــل. يســأل ال ــاء مــن الدلي ــة بعــد الانته ــم هــذه الفعالي ــذ المعل ــوى: ينف المحت

أن يحــددوا أهــم المخاطــر وأهــم النصائــح لتجنبهــا حســبما تعلمــوا. بعــد الاســتماع 

المعلــم أن يطــرح أســئلة مُُحــددة ودقيقــة أكثر وأن  للإجابــات الأوليــة يســتطيع 

يربطهــا بأجوبــة أخــرى، ممــا يقــدم مراجعــة شــاملة لنصائــح الأمــان الرقمــي التي 

ــب مــن كل  ــم الصــف إلى مجموعــات ويطل ــم المعل ــل. بعدهــا، يقسّّ جــاءت في الدلي

مجموعــة تحــضير شرائــح تلخــص أحــد المواضيــع التي تعلموهــا لعرضهــا في الحصــة 

التاليــة أو في أســبوع الأمــان الرقمــي.

هــدف التعلــم: تشــجيع الــطلاب على تطبيــق مــا تعلمــوه وحثهــم على المبــادرة لرفــع 

الوعــي حــول السلامــة والأمــان الرقمــي.

الطريقة: حوار مفتوح.

الأدوات اللازمــة: لا شيء.
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